DelalIntuicién del Café al desastre en las Entidades Criticas Aeroportuarias

Disclaimer 1
Sobre la naturaleza de lainformacion y la proteccion de contenidos reservados

El contenido del presente articulo se fundamenta exclusivamente en fuentes abiertas,
publicas y legalmente accesibles, tales como normativa publicada en diarios oficiales,
documentacion técnica y divulgativa de organismos internacionales, informacion
proporcionada por fabricantes de equipos de seguridad, comunicaciones institucionalesy
referencias disponibles en repositorios oficiales y medios de acceso general.

En ningln caso se reproducen, citan o describen procedimientos operativos internos,
protocolos especificos, metodologias detalladas, configuraciones técnicas, niveles de
inspeccion, parametros de funcionamiento o contenidos pertenecientes a la parte
clasificada o restringida del Programa Nacional de Seguridad para la Aviacion Civil
(PNS/PNSAC) ni de ningun otro documento sometido a reserva, confidencialidad o
difusion limitada.

L as descripciones incluidas tienen un caracter general, conceptual y no operativo, y se
orientan exclusivamente a contextualizar el marco normativo, la arquitectura funcional
de los sistemas de seguridad y los principios organizativos aplicables a infraestructuras
criticas y entornos aeroportuarios. No se aporta informacién sensible que pueda
comprometer la seguridad de la aviacion civil, laintegridad de los sistemas AVSEC, la
proteccion de infraestructuras criticas o la eficacia de |os dispositivos de seguridad.

Cuaquier referencia a tecnologias, fases de inspeccion, capacidades de |os sistemas
SIEB/SATE, equipos de rayos X (RX), sistemas de tomografia computarizada (CT/EDS)
u otros medios técnicos se basa tnicamente en informacion divulgada en fuentes abiertas
y no implica, en ningun caso, la revelacion de configuraciones concretas, criterios de
decision, umbrales de alarma, procedimientos internos ni elementos sujetos a
clasificacion.

El presente articulo tiene un propdsito estrictamente informativo y divulgativo. No
interpreta, modifica ni sustituye las obligaciones legaes, técnicas u operativas
establecidas por la normativa vigente, por e PNS/PNSAC ni por cuaesquiera otros
documentos oficiales, publicos o reservados, que prevalecen en todo caso sobre cualquier
consideracién agui expuesta.
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Disclaimer 2
Sobre los limites de actuacion del personal y el marco competencial

Este articulo no pretende cuestionar la labor de los responsables de equipo ni de los
inspectores que, dentro de su marco legal y funcional, desempefian correctamente sus
tareas de supervision y apoyo. Su contribucion resulta esencial siempre que no adopten
decisiones técnico-operativas ni asuman funciones reservadas a persona debidamente
habilitado conforme a la normativa de seguridad privada y de proteccion de
infraestructuras criticas.

Cuando un profesional ocupaun punto estratégico dentro del dispositivo de seguridad,
resulta imprescindible delimitar con precision el acance de sus actuaciones. Toda
decision con impacto técnico, legal u operativo debe estar recogida en las ordenes de
puesto, en las Instrucciones Técnicas Operativas (ITOs) o ser emitida por personal
habilitado por € Ministerio del Interior o, en su caso, contar con una delegacion formal
de funciones otorgada por € jefe o director de seguridad de la organizacién, en los
términos previstos por lalegislacion aplicable.

Esta delimitacion garantiza que:

v' La actuacién del persona se gusta ad marco normativo, evitando
responsabilidades administrativas, civiles o penales derivadas de decisiones no
autorizadas o adoptadas fuera de competencia.

v’ Lasinfraestructuras y las personas quedan protegidas frente a riesgos operativos
que reguieren criterios técnicos especificos y habilitacion profesional adecuada.

v Lacadenade mando se mantiene clara, coherente y trazable, asegurando que cada
decision técnica-operativa pueda ser auditada, documentada y, en su caso,
depurada conforme a la normativa vigente.

El objetivo esdiferenciar nitidamente la supervision operativade latomade decisiones
técnico-legales, de modo que cada intervencién cuente con respaldo normativo,
habilitacién exigible o delegacion expresa, evitando cuaquier forma de improvisacion
competencial que pueda comprometer la seguridad, la resiliencia del sistema o la
responsabilidad juridica del personal y de las entidades implicadas.
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I ntroduccion

La seguridad en infraestructuras criticas no es un juego de mesas redondas ni un
laboratorio de buenasintenciones. Es un entramado juridico y técnico operativo que exige
precision, competencias definidasy respeto estricto alaley. LaLey 5/2014 de Seguridad
Privada (Espafia, 2014) no es un adorno. Establece quién puede hacer qué, y con qué
responsabilidades, porque la improvisacion jerérquica no es creatividad, es un riesgo
anadido.

Pero en el ambito de infraestructuras criticas, €l marco no se agota en la seguridad
privada. Laproteccion de servicios esenciales esta estructurada ademas por laLey 8/2011,
de 28 de abril, de proteccion de infraestructuras criticas, desarrollada por €l Real Decreto
704/2011, y hoy reforzada por la Directiva (UE) 2022/2557 (Directiva CER), queimpone
obligaciones de resiliencia, andlisis de riesgos y coordinacion permanente con las
autoridades competentes. La habilitacion individual no es solo un requisito profesional,
es una pieza clave dentro de un sistema nacional y europeo de resiliencia.

En este marco, €l personal habilitado no es un extra decorativo. Cadanivel (vigilantes,
jefes 'y directores de seguridad) tienen sus distintas funciones legales y competenciales
claras, y € sistema depende de que se cumplan. La seguridad publicaretiene la autoridad
coercitiva, mientras que la privada opera dentro de su perimetro competencial, un
equilibrio delicado que cualquier intromision sin habilitacion puede romper.

Laverdaderaironia de la seguridad es que cumplir laley y seguir protocolos no seve
como virtud, sino como obstéculo por quienes no entienden que la competencia no es
opcional, es la Unica garantia de que el sistema funcione y de que no haya victimas por
decisiones improvisadas. La seguridad no se improvisa, la ley se cumple, y quienes
ignoran los limites establecidos arriesgan mucho mas que su reputacion, ponen en juego
laintegridad de todo el sistema que se supone, han de proteger.

1. Marco normativo:

Existe un principio de reserva funcional tan elemental que deberia ser tan evidente
como el aire, solo quien esté habilitado puede ejercer las funciones que la ley le atribuye.

La Ley 8/2011 introduce un principio complementario. La seguridad de
infraestructuras criticas es una responsabilidad compartida entre operadores criticos y
Estado, bajo un sistema de planificacion estructurado (Planes de Seguridad del Operador,
Planes de Proteccion Especificos y Planes de Apoyo Operativo). Esto implica que
cualquier desviacion competencial no afecta solo a una empresa, conculca un engranaje
coordinado a nivel nacional.

Nada de “responsables de equipo con criterio propio” ni de “inspectores intuitivos”,
salvo con delegacion de funciones, porque sin habilitacion, no hay competencia legal que
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valga. Seamos claros, en ocasiones incluso con habilitacion la competencia puede brillar
por su ausencia. (vVéase disclaimer 2).

Cuando se invade una competencia reservada no solo se incumple la Ley 5/2014, se
altera la arquitectura prevista en el Real Decreto 704/2011, que articula la relacion entre
operadores y Fuerzas y Cuerpos de Seguridad del Estado, Secretaria de Estado de
Seguridad y el CNPIC. La improvisacion no rompe unicamente la jerarquia interna,
compromete la coherencia del sistema de Proteccion de Infraestructuras Criticas (PIC),
en su conjunto.

1.1 Lajerarquia

El sistema distingue tres perfiles legales claves para la estructura técnico-operativa,
aungue la Ley 5/2014 reconoce otras categorias profesionales. escoltas, guardas rurales,
guardas de caza y pesca, y detectives privados. Estas figuras tienen competencias
especificas dentro de su dmbito, pero no sustituyen ni desplazan |la jerarquia de decision
central.

v' Vigilante de seguridad (art. 32): la primera linea de defensa. Detecta, verifica y
gjecuta protocol os. No decide; cumple. Cualquier intento de innovar por iniciativa
propia constituye un riesgo certificado, solo en determinadas situaciones, en base
a su formacion y experiencia y en una situacion sobrevenida ha de actuar s la
actuacion no esta planificada o prevista, con lo que la responsabilidad seria
exigible a jefe o a director de seguridad.

v' Jefe de seguridad (art. 35): organiza, supervisa y coordina. Garantiza coherencia
técnicay operativa; cualquier desviacion sin habilitacion es un acto de teatro de
guifiol peligroso.

v Director de seguridad (art. 36): la mente estratégica. Si el departamento esta
legal mente constituido, absorbe la mayoria de las funciones del jefe de seguridad
ademéas de las suyas propias. Traducido: si hay director, € jefe no puede
inventarse atajos ni interpretaciones creativas.

El resto de los “responsables” o “inspectores” que pululan en muchas empresas son
figurantes laboraes; cualquier intento de asumir funciones reservadas es ilegal vy
peligroso. La ley no los reconoce, y los tribunales tampoco lo permiten (Audiencia
Provincial de Madrid, 2018).

Incluso dentro de | as otras categorias habilitadas, como escoltas o detectives privados,
sus competencias estén delimitadas por laley y no incluyen funciones de supervision ni
coordinacion general de servicios de seguridad privada. Ignorar esto no solo es una
improvisacion, es una gentil invitacion directa a la responsabilidad administrativa, civil,
eincluso penal.
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Porque actuar fuera de la habilitacion no es un “error creativo”: es jugar con la
posibilidad de acabar con penas privativas de libertad y la inhabilitacion especia que te
impediria volver a gercer tu profesion.

La Ley 5/2014 no es flexible. Reconocer otras categorias profesionales no es un
salvoconducto para saltarse la jerarquia; 1a habilitacion es el Unico pasaporte valido para
tomar decisiones criticas en seguridad privada. Saltarse este principio no demuestra
iniciativa ni valentia: demuestra desconocimiento o desprecio del sistema que mantiene
vivalaintegridad operativa.

2. Laironiadelaimprovisacion

Lo més jugoso, y trégicamente previsible, es que, a pesar de la claridad normativa,
siempre surgen quienes creen gque la habilitacién es un simple adorno.

Los llamados “mandos” entre comillas, autodenominados jefes de equipo (en puridad
y desde e rigor responsables), o inspectores de servicios vacios de competencias y
delegacion formal deciden quién pasa, donde te colocas, s rechazas una maleta
sospechosa, si permites el acceso de alguien sin documentacion, quién sube o baja por la
cinta, o incluso qué objetos pueden ser trasladados entre zonas criticas, sin que laley les
otorgue autoridad alguna paratomar tales decisiones. Mandos que, en realidad, no tienen
potestad para decidir sobre ninguna funcién reservada; solo se les reconoce la apariencia
jerérquica

Esas conductas pueden constituir intrusismo profesiona (art. 403 CP) o, con mayor
frecuencia, infracciones muy graves tipificadas en la Ley 5/2014 (art. 58 y ss.) con
sanciones administrativas elevadasy posible viapenal accesoria. (Espafia, 1995, art. 403).
Pero en infraestructuras criticas el problemano es solo penal individual .

LaDirectiva CER (UE 2022/2557) obliga alos Estados miembros a garantizar que las
entidades criticas puedan prevenir, resistir, absorber y recuperarse de incidentes graves.
Cuando un “mando” informal altera protocolos, no solo asume un riesgo juridico
personal: debilitalacapacidad deresilienciaexigidapor € Derecho delaUnidn Europea.

Para quienes todavia necesitan un sutil recordatorio, la famosa sala de fiestas, con su
estrictaacusticay régimen de ocupacion, no es unametafora abstracta; esla consecuencia
tangible de confundir autoridad informal con potestad legal.

Aqui hay un matiz esencial que muchosignoran, la habilitacion no es suficiente por si
sola. En un mundo donde los riesgos cambian de un momento a otro, la seguridad exige
formacion permanente, actualizacién constante y dominio practico de los procedimientos.
La resiliencia no se construye con intuiciones ni con jerarquias aparentes, sino con
competencias acreditadas, procedimientos auditables y trazabilidad, tal como exige el
marco PIC y la normativa europea.
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La autoridad del mando no se gerce unicamente por la habilitacion, sino que se
consolida mediante experiencia, formacion continua y liderazgo efectivo que guia,
respalday protege a operador diligente. Ignorar esta cuestion convierte cualquier titulo
en un adorno, y cuaquier decision improvisada en un acto de riesgo.

Pero aqui radica laironia més cruday operativa. No es la multa ni la amenaza penal
lo que destruye e sistema, sino la fractura profesional en el desempefio de las funciones
operativas y cultural que generan estos “mandos”. La cadena de mando se resquebraja,
los vigilantes legitimos reciben mensges contradictorios y la desviacion se normaliza
como rutina diaria cronificandose.

Hoy se deja pasar un objeto dudoso “porque nunca pasa nada”; manana, alguien confia
su viday la de terceros a laimprovisacion de quien carece de habilitacion, formacion o
experiencia suficiente. La ironia no es literatura para recrearnos, sin duda es operativa,
corrosivay potencialmente letal.

La jerarquia técnica, la habilitacion y la formacion continua no son ornamentos de
oficina ni titulos de conveniencia. Son garantias de profesionalidad, seguridad y
legalidad. Ignorarlas no es “mostrar iniciativa”; es desobedecer la arquitectura que
mantiene viva laintegridad del sistema.

En infraestructuras criticas, donde cada decision repercute directamente sobre la
seguridad de personas, instalaciones y servicios esenciales, la improvisacion jerarquica
no es valentia ni liderazgo visible, simplemente son riesgos afadidos, cuantificables y
prevenibles.

Quien quieraliderar, que se habilite formalmente y mantenga actualizacion constante.
Quien quiera innovar, que proponga protocolos dentro del marco legal y operativo
existente. Todo lo demas es un lujo que ni € sistema ni la sociedad pueden permitirse, y
cuya consecuenciapuede ir més alla de unamulta, inhabilitacién profesional y eventuales
responsabilidades juridicas de mayor calado.

3. El paradigma aeroportuario: precision normativay ausencia de concesion antela
duda

La seguridad en la aviacion civil no es un juego de buena voluntad ni de criterios
subjetivos, es un sistematan preciso como un reloj suizo 'y tan implacable como laldgica
de un teorema, donde cual quier concesi6n ante |a duda puede traducirse en consecuencias
irreversibles.

La imagen de un objeto sospechoso no admite “premonicion”. Confiar en la
percepcion subjetiva equivale a permitir que un aprendiz de astronomo dicte las Orbitas
de satélites criticos. Mas alin cuando quienes toman esas decisiones hace tiempo que no
operan escaneres, han perdido la categoria C2 de AESA, o simplemente se encuentran
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desentrenados en funciones que exceden lo que la Ley 5/2014 de Seguridad Privaday su
normativa derivada les permite.

Bien sea por olvido, desentrenamiento o mera inercia profesional, con frecuencia la
linea se cruza por desconocimiento, no por malaintencién (alo mejor en algunaocasion);
y en un entorno regulado, la ignorancia técnica no es un pecado inocuo, SiNo un riesgo
con consecuencias potencialmente irreversibles.

El Reglamento (CE) n.° 300/2008 establece normas comunes de seguridad de la
aviacion civil, mientras que el Reglamento de Ejecucion (UE) 2015/1998 desarrolla
procedimientos detallados para su aplicacion. Ambos textos incluyen, sin ambiguedad,
armas de fuego, imitacionesy objetos susceptibles de convertirse en armas como articulos
prohibidos en zonas restringidas y en cabina, salvo verificacion fisica en condiciones
controladas (UE, 2008; UE, 2015). Permitir interpretaciones discrecional es estan absurdo
como afinar un Stradivarius a oido en lugar de con un diapason, un fallo puede resonar
en cadena, afectando atoda la partitura que se instaura para dar proteccion.

En Espafia, € Programa Nacional de Seguridad para la Aviacion Civil (PNSAC)
consolida este principio de “no concesion ante la duda”, aplicable a cualquier imagen
obtenida mediante sistemas de RX o EDS que sugiera morfologia compatible con un
arma.

Esta directriz no es opcional, es un mandato legal, y su incumplimiento equivale a
sustituir la precision cientifica por laimprovisacion barroca. Se alinea con € Anexo 17
del Convenio de Chicago, que exige medidas preventivas basadas en la deteccion
tempranay eliminacion de riesgos antes del embarque (OACI, 2016).

En otras palabras, en el aeropuerto no hay espacio paralas artes adivinatorias heroicas,
ni paralaestética de laimprovisacion, cada decision debe ser replicable, trazable, técnica
y juridicamente irreprochable.

4. Arquitectura juridica y funcional del aeropuerto: deimitacion espacial,
competenciasy régimen de control

La seguridad aeroportuaria no opera en un espacio uniforme, sino en un entorno
juridicamente estratificado.

La delimitacion de zonas en un aeropuerto no responde a criterios meramente
arquitectonicos, sino a una clasificacion funcional y normativa establecida en €
Reglamento (CE) n.° 300/2008 del Parlamento Europeo y del Consegjo y desarrollada por
el Reglamento de Ejecucion (UE) 2015/1998 de la Comisiédn, asi como por €l Programa
Nacional de Seguridad parala Aviacién Civil (PNSAC) en & dmbito espafiol.

Esta zonificacion determina el régimen de acceso, €l tipo de control exigible y la
competencia del personal actuante.
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4.1. Zona publica o zonatierra (landside)

Es e espacio accesible a publico genera sin necesidad de someterse a controles de
seguridad aeroportuaria en sentido estricto. Incluye vestibulos, areas de facturacion,
zonas comerciales abiertas y accesos exteriores.

En esta &rea pueden desarrollarse funciones de:
v Vigilanciagenera.
v Control de accesos administrativos.

v Prevencion y respuesta ante incidentes ordinarios.

Sin embargo, no constituye zona restringida de seguridad conforme a la normativa
europea. Por tanto, € régimen juridico aplicable es distinto del que rige en zonas
sometidas ainspeccion de seguridad.

4.2.Zonaaire (airside)

Comprende las &reas operativas del aeropuerto a las que solo se puede acceder tras
superar los control es establ ecidos o mediante acreditacion valida conforme alanormativa
aplicable.

Dentro de la zona aire se distinguen categorias de especial relevancia:
a) Zonasrestringidas de seguridad (ZRS)

Definidas por e Reglamento (CE) n.° 300/2008 como aquellas &reas en las que se
aplican medidas especificas para proteger la aviacion civil contra actos de interferencia
ilicita.

El acceso exige:

v Control de seguridad previo (pasajeros, equipaje de mano, equipaje facturado,

personal, mercancias 0 suministros).

v O acreditacion especifica sometidaigualmente a verificacion y control.

Las ZRS no son un concepto simbdlico: activan un régimen reforzado de inspeccion,
trazabilidad y supervision.

b) ZonascriticasdelasZRS

Son subespacios dentro de las zonas restringidas donde la proteccion se intensifica
debido a su proximidad a aeronaves, &eas de estacionamiento o infraestructuras
esenciales.
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En estas zonas, las medidas de control son méas estrictas y e margen de
discrecionalidad operativa es inexistente. La normativa europea exige que cualquier
persona u objeto que acceda haya sido sometido a controles de seguridad adecuados y
documentados.

4.3. Diferenciacion técnica esencial

Una de las confusiones operativas més frecuentes (y juridicamente méas peligrosas)
consiste en equiparar el control de accesos con e control de seguridad. Son figuras
distintas, con naturalezay finalidad diferentes.

a) Control de accesos

Tiene caracter administrativo y verificativo. Su finalidad es comprobar que la persona
dispone de autorizacion véida para acceder a una determinada zona.

Incluye:

v Verificacion de acreditacion aeroportuaria.
v Comprobacion de identidad.
v Validacion de vigenciay nivel de autorizacion.

No implica evaluacion técnica de amenazas ni andisis de objetos transportados. El
hecho de disponer de acreditacion véida no excluye la posibilidad (ni 1a obligacién) de
someterse a controles de seguridad adicionales cuando proceda conforme ala normativa.

b) Control deseguridad

Tiene carécter técnico-operativo y preventivo. Su finalidad es detectar objetos,
sustancias o dispositivos prohibidos antes de su introduccion en zonas restringidas o en
aeronaves.

Incluye:

v Inspeccion mediante equipos de rayos X (RX), EDS, detectores de trazas de
explosivos (ETD) u otros sistemas homol ogados.

v Registros o inspecciones manuales.

v"Aplicacién del principio de “no concesion ante la duda”.

v Procedimientos de verificacion fisica controlada.

Este control serige directamente por el Reglamento (CE) n.° 300/2008, el Reglamento
de Ejecucion (UE) 2015/1998 y e PNSAC, y solo puede ser gecutado por personal
habilitado y especificamente formado conforme a los estandares establecidos por la
autoridad competente.
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Tablal

Comparativa de zonas aeroportuariasy régimen de seguridad

Zona publica
Landside
Zonatierra

Zonaaire
Airside
Zonade

operaciones

Zonas
Restringidas
de Seguridad

(ZRS)

Zonascriticas
delasZRS

Zonadel aeropuerto
accesible a publico
general.

No formaparte de la
zona de operaciones.

Zonade circulacion
y Operaciones:
plataforma, pistas,
hangares, etc.
Acceso restringido
por seguridad
aeroportuaria.
Incluye accesos
controlados, ZRSy
zonas criticas.

Parte del lado aire
donde se aplican
normas reforzadas
contrainterferencia
ilicita. Incluye: zona
post-control de
pasajeros, equipaje
facturado pendiente
(no seguro), zonas
de cargalembarque
de aeronaves.

Subespacios de
maxima proteccion
dentro de ZRS,
proximos a
aeronaves o
infragstructuras
esenciales. Se
establecen en
aeropuertos con >60
acreditados ZRS.
Incluyen:
post-control de
passjeros, equipaje
facturado pendiente,
zonas de
operaciones de
aeronaves.

Acceso libre o
administrativo
basico (sin control
de seguridad
estricto).

Acreditacion vaida
+ control previo
(motivo legitimo).

Control de seguridad
previo (inspeccion
personas/objetos) +
acreditacion
especifica verificada

Controles
intensificadosy
100% documentados
(personas/vehicul 0s).

Fuente: elaboracion propia.

v

Control de accesos vs.

Vigilanciageneral;
control de accesos
administrativos
(identidad/autorizacion
basica); prevencion de
incidentes ordinarios.
No aplica control
técnico de seguridad.

Control de accesos
(administrativo) +
control de seguridad
seglin subzona
(técnico: RX, EDS,
ETD, inspeccion
manual).

Control
técnico-preventivo
obligatorio (RX, EDS,
ETD, inspeccion
manual). Principio “no
concesion ante la
duda”. Control de
accesos estricto.

Control de seguridad
reforzado: inspeccion
100%, observacion
constante si hay
exencion temporal,
perimetro inmediato
ante duda. Cero
discrecionalidades;
decisiones totalmente
protocolizadas.

Vigilantes (art. 32):

deteccion, verificacion y

€jecucion de protocolos
basicos. Prohibida

cualquier decision técnica
sin habilitacion superior.

Vigilantes (art. 32), jefes
(art. 35), directores (art.

36): supervision,

coordinacién y gecucion

segUn habilitacion.

Formacién continua (C2
AESA si aplica). Prohibido

asumir funciones

reservadas sin delegacion

formal.

Solo personal habilitado
(vigilantes/jefed/directores).

Ejecucion de controles
exclusivamente por
habilitados. Mandos sin

delegacion forma carecen

de potestad.

Solo personal habilitado
con formacién continuay

C2 AESA (s aplica).

Vigilantes/jefes/directores

con delegacion formal.
Cualquier “mando
informal” incurre en
intrusismo.

Bajo a medio.
Margen limitado;
no afectaala
introduccién de
articulos
prohibidos en
zonas criticas.

Medio adto.
Depende de
subzona; en ZRSy
zonas criticas —
discreciondidad
cero.

Alto amuy alto.
Discrecionalidad
operativa: cero.
Todas las
decisiones deben
ser trazablesy
replicables.

Muy alto acritico.
Discrecionalidad
inexistente.
Respuesta
inmediataa
TEDAX/EQD ante
sospechade |ED.
Responsabilidad
pend/civil directa
por desviaciones.

Reglamento (CE)
300/2008 (Anexo
1.1); PNSAC
2025 (parte
publica); Ley
5/2014 (art. 32).

Reglamento (CE)
300/2008 (Anexos
1.1-1.2);
Reglamento (UE)
2015/1998
(Anexo 1);
PNSAC 2025.

Reglamento (CE)
300/2008 (Anexo
1.1.2);
Reglamento (UE)
2015/1998
(Anexos 1.2-1.3);
PNSAC 2025
(1.1.2); Anexo 17
OACI.

Reglamento (CE)
300/2008 (Anexo
1.1.3);
Reglamento (UE)
2015/1998
(Anexo 1.4);
PNSAC 2025
(2.1.3, umbral
>60); Directiva
(UE) 2022/2557
(resiliencia).

control de seguridad: € Reglamento (UE) 2015/1998

distingue funciones. e control de accesos es una verificacion administrativa
(identidad, acreditacion, vigencia), mientras que e control de seguridad es una
evaluacion técnica orientada a detectar articulos prohibidos mediante equipos
homologadosy €l principio de no concesién ante la duda. Confundir ambos o delegar
el control de seguridad en personal no habilitado alterala arquitectura de proteccion
y puede constituir infraccién grave, e incluso, un delito.

Umbral actualizado dezonascriticas: el PNSAC 2025 elevael umbral paradeclarar

zonas criticas a més de 60 personas acreditadas para ZRS (antes >40), reforzando la
proteccion en aeropuertos con mayor densidad operativa.

Cero discrecionalidades operativas: en ZRSy zonas criticas, la normativa vigente

(Reglamento 2015/1998 y PNSAC 2025) establece que toda actuacion debe ser
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replicable, auditada y documentada, eliminando la discrecionalidad individual. La
trazabilidad es obligatoriay cuaquier desviacion constituye incumplimiento.

4.4. Consecuencia juridicay operativa de la delimitacion zonal
La zonificacion no es un formalismo. Determina:

El nivel de riesgo asumido.

El tipo de control exigible.

La competenciafuncional del personal.
Latrazabilidad documental obligatoria.

El régimen de responsabilidad en caso de fallo.

RN NN

Autorizar € acceso administrativo aunapersonano equivale avalidar laseguridad de
los objetos que transporta. Del mismo modo, desplazar objetos entre zonas con distinto
régimen juridico sin aplicar el control correspondiente no constituye una decision
organizativa menor, implica alterar el perimetro de seguridad definido por la normativa
europea.

En un aeropuerto, cadametro cuadrado tiene un régimen juridico diferenciado. Ignorar
esa delimitacion no es una cuestion de estilo pragmético, sino unainfraccion del sistema
de proteccion disefiado para prevenir actos de interferenciailicita

Es por €llo por o que, en un entorno normativamente estratificado, la improvisacion
jerarquica no solo invade competencias personales, atera e equilibrio técnico-juridico
gue sostiene la seguridad de la aviacion civil.

5. Formacion, simulacrosy laironia dela seguridad cumplida

De la misma manera, para mayor tranquilidad colectiva, no podemos olvidar que el
sistema no descansa Unicamente sobre la buena voluntad operativa, sino sobre
obligaciones formativas expresamente impuestas por € ordenamiento juridico.

LaNormaBasicade Autoproteccion, aprobada por el Real Decreto 393/2007, no exige
lameraexistenciaformal de un plan, sino su implantacién efectiva, su revision periodica,
laformacion obligatoria de todo el personal sin excepcién y larealizacion de simulacros
al menos con la periodicidad minima anual prevista normativamente.

Su Capitulo VI no admite interpretaciones creativas, la formacion debe ser real, la
implantacion verificable y e entrenamiento funcional en lo que respecta a la
implementacion de las medidas de emergencia.

Algunas comunidades autobnomas refuerzan estas exigencias, como ocurre en Canarias
con € Decreto 67/2015, que establece pautas de desarrollo normativo alineadas con la
Norma Basica. La coordinacion con otros planes, la integracion con planes de ambito
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superior y la articulacion operativa con distintos actores intervinientes no son
“sugerencias” ni innovaciones de mandos creativos, forman parte de la estructura
obligatoriadel plan, definida en su Capitulo V11, que impone que toda actuacién ante un
incidente no rutinario o una emergencia sobrevenida sea coherente, replicable y trazable
en coordinacion con otros planes de ambito superior.

Conviene recordar (con la serenidad que exige € Derecho penal) que la omision de
estas obligaciones no es una cuestion meramente administrativa. Lafaltade implantacion
real, la ausencia de formacion efectiva, la no redizacion de simulacros o la no
actualizacion de los planes cuando procede pueden encagjar en los tipos penales rel ativos
alos delitos contra la seguridad y salud de los trabgjadores (arts. 316 y ss. del Codigo
Penal), configurados como delitos de exposicion al riesgo.

Es decir, no exigen que el dafio se materialice, basta con la creacién de una situacion
deriesgo grave paralavida, lasalud o laintegridad fisica de | os trabajadores mediante la
infraccion de normas de prevencion, u otras andlogas, legalmente exigibles. EI Derecho
no espera a que haya victimas para reaccionar, sanciona la exposicion intolerable al

riesgo.

Resulta, por €ello, profundamente tranquilizador comprobar como, en la practica
generalizada, laformacion se imparte con € rigor debido, los simulacros se realizan con
escenarios realistas, la actualizacion de los planes es constante y la integracion con otros
planesy actores se cumple como dispone la estructura normativa.

Afortunadamente, nadie confunde laimplantaci én con lameraaprobaci 6n documental
ni e simulacro con una representacion coreografiada de evacuacion previamente
anunciada. Porque si asi fuera(si laformacién fuese nominal, el smulacro simbdlicoy la
actualizacion inexistente) no estariamos ante una simple disfuncion organizativa, sino
ante la generacién consciente de un riesgo juridicamente relevante. El riesgo, cuando es
evitable y normativamente prevenible, deja de ser accidente para convertirse en una
responsabilidad un poquito més seria.

6. Contenido esencial del procedimiento

Cuando un objeto presenta morfologia sospechosa en imagen radioldgica, el
procedimiento no admite concesiones, ocurrencias ni “percepciones de sobremesa de los
que yo llamo expertos en caf¢”. Es inamovible y secuencial, porque cada paso protege
vidas, instalacionesy la credibilidad del sistema:

1. Retencion inmediata: inmovilizacion del objeto en e punto de inspeccion. Nada
de “lo dejamos pasar, que parece inofensivo”, “ya volvera alguien a recogerlo” o
“mejor paso yo por alto porque hay cola de embarque”. Cada segundo de duda es
unainvitacion a riesgo.

2. Comunicacion al “supervisor” habilitado: solo personal con habilitacion oficial y

formacion continua segin la Ley 5/2014 (Espafia, 2014) puede asumir la
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evaluacion. La autoridad no se hereda por jerarquia aparente ni por €
autodenominado “jefe de equipo” que decide donde te colocas, quién pasa, si
rechazas una maleta o dejas entrar aalguien sin documentacion. La experienciay
la formacién permanente son el verdadero bastén del mando.

3. Veificacion fisica controlada: realizada por personal habilitado siguiendo los
protocolos del PNSAC y la normativa europea. No es un tramite ssmbalico; esla
Unica manera de transformar la sospecha radiol 6gica en certeza.

4. Registro documental trazable: cada actuacion debe quedar documentada para
garantizar responsabilidad y permitir reconstruccion ex post. Sin registro, la
actuacion se disuelve en lanieblade la arbitrariedad.

Cualquier intento de interpretacion o “innovacion técnico-operativa” por responsables
de equipo o coordinadores vacios de competencia y sin delegacion formal es ilegal y
compromete todo el sistema. La ley no reconoce la creatividad improvisada ni las
corazonadas.

Solo la habilitacion legal, la formacion permanente y los procedimientos
estandarizados y su conocimiento legitiman la decision, protegen a los profesionales
diligentes y blindan la organizacién frente a consecuencias que podrian ser, literalmente,
irreversibles.

7. Dimension técnico-radioldgica

Los sistemas de rayos X 2D, predominantes en la inspeccion aeroportuaria, generan
imagenes bidimensionales basadas en densidad y agoritmos de pseudocolor, pero no
permiten reconstruccion tridimensional ni verificacion funcional de los objetos (ICAQ,
2015; Schroeder et al., 2023). Lo que no quiere decir que no existan los escaneres
tridimensionales 3D en el nivel correspondiente (véase disclaimer 1).

Su interpretacion debe ser realizada exclusivamente por persona habilitado y en
formacién continua, conforme a estandares europeos y estatales (Reglamento (UE)
2015/1998; AESA, 2023). L os “palpitos de sobremesa” del personal no autorizado corroe
laintegridad del sistemay no sustituye evidencia técnica.

Las limitaciones de los Rayos X 2D son claras:

v No distinguen con certeza entre armas reales y réplicas.

v No revelan mecanismos internos ni modificaciones funcionales ocultas,
esenciales para separar 10 benigno delo letal.

v No permiten evaluar la disposicion tridimensional de los componentes,
impidiendo descartar elementos detonantes o accesorios de un artefacto.

Cuando la imagen sugiere la posible presencia de un IED (Improvised Explosive
Device, dispositivo explosivo improvisado), artefacto disefiado para detonar fuera de
controles formales y que puede incorporar circuiteria, detonadores y carga principal, la
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respuesta operativa cambia radicalmente. No se debe tratar como un objeto prohibido
convencional ni “abrirlo en zona controlada como si fuera un arma de juguete”. La
doctrinay los procedimientos de respuesta a amenazas explosivas exigen:

1. Establecimiento inmediato de un perimetro de seguridad, evacuando toda
presencia civil y no autorizada.
2. Activacion de unidades especializadas EOD/TEDAX:

o EOD (Explosive Ordnance Disposal): especialistas en desactivacion de
artefactos explosivos, con procedimientos, robética y tecnologia
especifica para neutralizar amenazas.

o TEDAX-NRBQ (Técnicos Especiaistas en Desactivacion de Artefactos
Explosivos — Riesgos Nucleares, Radiol 6gicos, Bioldgicos y Quimicos):
unidades espariol as con competencias formalesy equipamiento certificado
por la Guardia Civil y Policia Nacional (Guardia Civil, sf.; Policia
Nacional, s.f.).

3. Coordinacion inmediata con las Fuerzas y Cuerpos de Seguridad del Estado,
asegurando trazabilidad, cadena de mando y documentacion operativa.

Esta respuesta especializada no es opcional ni de segundalinea; esta codificadaen los
procedimientos aeroportuarios y es proporcional al riesgo que representaun |ED.

Confiar enlos oracul os de tiempos pasados frente a estos dispositivos es pseudociencia
aplicada a la seguridad: un lujo que la aviacion civil no puede permitirse. Liberar un
artefacto por confianza ma fundada puede derivar en dafios irreversibles y en
responsabilidad civil y pena, incluyendo privacion de libertad e inhabilitacion
profesional segun nuestro vigente Codigo Penal (Espafia, 1995, art. 403).

La habilitacion formal, la formacion permanente y la adhesion estricta a
procedimientos estandari zados no son adornos retéricos, son las Unicas herramientas que
transforman la sospecha técnica en certeza operativa, blindan a operador diligente y
evitan que laimprovisacion se convierta en desastre previsible.

7.1. Riesgo de reconver sion funcional

Laliteratura europeay los informes de Europol y Small Arms Survey advierten sobre
la creciente transformacion de armas legales en letales, o que elevala amenazamas alla
de lo aparente (Florquin & King, 2018; Jongleux & Florquin, 2020; Schroeder et dl.,
2023). Incluso una réplica que parece un juguete puede ocultar riesgos significativos, la
apariencia externa no concede licencia parala negligencia.

7.2. Consecuenciasinmediatas:

v Laretencién preventivadegade ser un gesto formal paraconvertirse en unafuente
activa de inteligencia, que ilumina patrones de riesgo y comportamientos
anomalos.
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v Subestimar un objeto es regalar al azar la gestion del riesgo. La brecha entre la
amenazarea y la percepcion subjetiva se transforma en un hueco practico donde
puede colarse latragedia.

v Solo los procedimientos reglados aseguran que la seguridad no dependa del
“olfato del café por s yaestalisto” del mando de turno ni de la jerarquia informal
gue decide por ssimpatia.

7.3. Replicabilidad y trazabilidad

En aviacion civil, la legitimidad de una actuacién no surge del instinto ni de la
confianza personal, sino de la capacidad de replicar, auditar y justificar cada paso (OACI,
2016). La cadena minima de actuacion frente a una imagen sospechosa debe ser
estrictamente:

1. Deteccidn: identificacion radioldgica (RX) del objeto conforme a procedimientos
estandarizados.

2. Retencién: inmovilizacion inmediata para evitar desplazamiento o manipulacion
indebida.

3. Comunicacion: notificacion inmediata a personal habilitado y formado
especificamente para estas contingencias.

4. Verificacion: examen fisico en zona controlada, cumpliendo protocol os europeos
y nacionales.

5. Registro: documentacion completay trazable para auditoria interna, supervision
externay eventual revision judicial.

La replicabilidad no es un lujo académico, sencillamente es la garantia de que la
actuacion puede resistir escrutinio legal, técnico y funcional en cualquier area.

En el entorno de las entidades criticas aeroportuarias, €l éxito no se mide por si algo
saio bien, sino por si cada paso puede demostrarse y justificarse. El operador diligente
no se protege con heroismo improvisado, se protege siguiendo el guion gque convierte la
sospechaen certeza, y la clarividencia en un peligro prevenido.

8. Cuando la prevencion funciona, pero la culturala desgasta

Aqui serevelalasiguiente paradoja: el operador cumple estrictamente la norma, pero
los micro incentivos mal calibrados del entorno organizativo logran gue la prevencién se
perciba como un estorbo. James Reason y Sidney Dekker demostraron que los sistemas
complgos no colapsan por un error aislado, sino por la acumulacion de desviaciones
normalizadas (Reason, 1997; Dekker, 2011).

Cuando un “mando” (autodenominado, sin habilitacion formal) reprende a un

operador por retener una maleta sospechosa “para no retrasar el flujo”, se transmite un
mensaje demoledor: cumplir la norma puede acarrear sancion informal. Este mensgje no
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esinocuo, erosionala cultura de seguridad, reemplazala autoridad legal con la autoridad
facticadel que “manda sin poder mandar”, y dlana el terreno parafallos sistémicos.

Ejemplos cotidianos ilustran la gravedad:

v Se indica a un vigilante que deje pasar un objeto dudoso “porque la cola es larga”.

v Seordenaal personal que abraaccesos o deje entrar apasgjeros sin documentacion
“para no retrasar operaciones’.

v Se premia la rapidez sobre la prudencia, generando la percepcion de que la
obedienciainformal sustituye alanorma escrita.

Un giemplo particularmente ilustrativo (segun versiones de las testigos difundidas
por mediosy actual mente pendiente de esclarecimiento judicial, por o que permanece
sub iudice) de las consecuencias derivadas de no aplicar de forma estricta el
procedimiento secuencial se produjo en las inmediaciones del Aeropuerto de Gran
Canaria en mayo de 2025.

Minutos antes de un incidente exterior que culmind en una intervencion policial
por amenazas con arma blanca, €l individuo era un inmigrante (término empleado
aqui en su sentido estrictamente técnico para describir € flujo migratorio como
aquella persona que entraen un pais distinto a de origen y sin connotacion valorativa
0 peyorativa) implicado habria intentado acceder a una zona restringida pasando por
un filtro de control de seguridad. Al cruzar el arco detector de metales, este activo la
alarma por presencia metélica en su mochila.

Sin embargo, en lugar de someter inmediatamente e bulto a escaner RX
obligatorio y proceder a la verificacion fisica controlada (paso esencia para
transformar una sospecha en una certeza operativa), se opto por expulsarlo o dirigirlo
hacia e exterior de la instalacion, aparentemente en coordinacion con personal
presente en el punto.

Lo que pudo interpretarse como una medida “practica” para evitar congestiones o
retrasos derivo en que un articulo prohibido (un cuchillo de grandes dimensiones)
permaneciera en posesion del individuo, facilitando su uso posterior en una zona
publica con elevado trénsito de personas. El resultado fue un riesgo evitable que
escal6 hasta generar amenazas directas contra terceros y agentes, obligando a una
intervencion policial de alto riesgo y aun desenlace irreversible.

Esta secuencia (basada en testimonios publicos y en unainvestigacion judicial en
curso) evidenciacémo cualquier desviacion del protocolo, yasea por presion, criterio
informal o aparente coordinacion improcedente, no solo incumple e Reglamento
(UE) 2015/1998 (Anexos 1.2 y 1.3), e PNSAC (principio de no concesion ante la
duda) y la Ley 5/2014 (competencias reservadas a persona habilitado), sino que
ademés fracturala cadenaderesilienciaexigida por la Directiva CER. Lahabilitacion
formal, la formacion continua y la adhesién estricta a procedimiento no son
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formalidades accesorias, constituyen la barrera esencial que evita que una alarma
ignorada se conviertaen un riesgo real para personas e infraestructuras criticas.

El resultado es un ecosistema en el que laimprovisacion jerérquica se normaliza, las
decisiones técnicas se diluyen en caprichos y la resiliencia del sistema se debilita. La
ironiano es literaria, es operativa, juridicay potencialmente letal.

9. Liderazgo habilitado y cultura de seguridad

El liderazgo en seguridad aeroportuaria no se improvisa con autoproclamaciones ni
con presencia de uniforme; es un gjercicio consciente de responsabilidad técnica, legal y
operativa, y tiene tres obligaciones ineludibles:

1. Proteger a operador diligente: garantizar que toda actuacion conforme a
procedimiento sea reconocida como correctay respaldadainstitucionalmente. No
setrata de premiar la obediencia superficial; setrata de blindar al profesional que
aplicala norma cuando realmente importa.

2. Reforzar la autoridad habilitada: asegurar que las decisiones solo recaigan en
personal legalmente competentey formado continuamente. Lahabilitacion formal
combinada con experienciaprécticaes € Unico baston de mando que evitaerrores
irreversibles.

3. Neutrdizar la autoridad factica: impedir que mandos autodenominados o
“inspectores de café” modifiquen procedimientos por conveniencia, papito o
necesidad de aparentar eficiencia. La jerarquia informal puede ser letal para la
integridad del sistema, un despacho con despacho vacio no es liderazgo, es un
escenario peligroso.

En un entorno de alta criticidad, la prevencion solo funciona cuando la organizacion
protege a quienes aplican la ley y sanciona a quienes la ignoran o la puentean. Ignorar
estos principios no es audacia ni innovacion, es sabotaje instituciona disfrazado de
eficiencia, con consecuencias que van desde la fractura cultural hasta la responsabilidad
penal de quienes confunden protagonismo con competencia.

Ejemplo gréfico de riesgo de autoridad féctica: un “jefe de equipo” sin habilitacion
decide desplazar aun operador, autorizar €l paso de un pasajero sin documentos o liberar
una maleta dudosa “para no entorpecer la cola”.

Cada una de estas decisiones aparenta eficiencia, pero erosiona la seguridad rea y
construye seguridad aparente, un espejismo que solo el desastre podra desmentir porque
el verdadero liderazgo en seguridad no se proclama, se gerce, protege, respalda y
disciplina. Todo lo demaés es ruido administrativo (que no hilo musical) que el sistemano
puede permitirse.
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CONCLUSIONES
PERORITATIONES

1. Laseguridad no se improvisa. En infraestructuras criticas aeroportuarias, cada
funcion exige una habilitacion legal especifica, formacion continua y respeto
estricto alas competenciasreservadas. Invadir esos ambitos genera consecuencias
que pueden incluir sanciones econdémicas graves, inhabilitacion y, en
determinados casos, penas de prision.

2. Seguridad real frente a seguridad aparente. La prevencion efectiva se sustentaen
procedimientos replicables, trazabilidad documental y verificacion fisica
obligatoriaante cualquier dudaradiol 6gica. Sustituir estos pilares por intuiciones,
atgjos o jerarquias informales genera vulnerabilidades sistémicas y debilita la
resilienciaexigida por la Directiva (UE) 2022/2557.

3. El liderazgo técnico es la Unica autoridad legitima. La direccion operativa se
fundamenta en experiencia acreditada y adhesion normativa (como recogen los
arts. 32-36 de la Ley 5/2014), no en mandos autoproclamados ni en la apariencia
de eficiencia. Quien antepone la improvisacion ala norma dinamita la cultura de
seguridad y expone a quienes si acttian con diligencia.

4. Culturadelaseguridad y los procedimientos forman un todo indivisible. Retener,
comunicar, verificar y documentar (incluyendo la activacion de EOD/TEDAX
ante indicios de IED) no es una eleccion, sino un mandato del PNSAC y del
Reglamento (UE) 2015/1998. Penalizar la diligencia o premiar laimprovisacion
convierte la prevencion en una vulnerabilidad colectiva.

5. Lacomplacencia normalizada es un riesgo transversal. Cada decision delegada a
“expertos en café” y cada maleta liberada “porque nunca pasa nada” debilita el
sistemade proteccion deinfraestructuras criticas. El descuido individual amplifica
la exposicién de todos, como demuestran desviaciones reales detectadas en
controles aeroportuarios.

La verdadera profesionalidad no consiste en saltarse normas para parecer eficiente,
sino en liderar desde la competencialega y la proteccion real de vidas.
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