Los tags de localizacion: entre la utilidad y el abuso

Los dispositivos de localizacion tipo tag (Apple AirTag, Samsung SmartTag,
Chipolo, Tile) han democratizado el seguimiento de objetos cotidianos. Con un
precio de entre 25y 40 €, cualquier persona puede saber en tiempo real donde
estan sus llaves, su maleta o su perro. Sin embargo, esa misma accesibilidad los
convierte en una herramienta de doble filo: los mismos atributos que los hacen
utiles —discrecion, autonomia de bateria prolongada, cobertura global mediante
redes colaborativas— los convierten en instrumentos de vigilancia encubierta

cuando caen en manos equivocadas.
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1. Como funcionan los tags: la tecnologia crowd-GPS

El vector de ataque: geolocalizacion pasiva mediante redes Bluetooth

colaborativas

Los tags no llevan mdédulo GPS ni conectividad celular propia. Operan bajo un
paradigma de crowd-GPS: emiten balizas Bluetooth Low Energy (BLE) a
intervalos regulares (= cada 1—-2 minutos). Estas balizas son captadas por
cualquier smartphone cercano con Bluetooth activo y conexion a internet que —
sin conocimiento ni consentimiento explicito del usuario del teléfono— reenvia la
posicién aproximada del tag a los servidores del fabricante. El propietario

legitimo del tag consulta luego esa ubicaciéon desde su propia cuenta.

Consecuencia técnica: Un atacante puede convertir cualquier tag en un
dispositivo de vigilancia encubierta de bajo coste, sin necesidad de desplegar
infraestructura propia, ni tener acceso a satélites, ni mantener una bateria mas
alla de 6—12 meses. La red de deteccién de Apple Find My cuenta con méas de
2.000 millones de dispositivos activos en todo el mundo, lo que garantiza

cobertura practicamente universal en zonas urbanas.

2, Usos legitimos: cuando el tag protege

La inmensa mayoria de los tags se utilizan con fines completamente licitos.
Conocer el espectro de usos legitimos ayuda a comprender mejor cuando su

empleo resulta apropiado y cuando cruza una linea ética o legal.

2.1 Objetos personales

* Llaves y carteras: El uso mas comtn. Un AirTag en el llavero permite
localizar las llaves perdidas en segundos mediante el sonido que emite o

la direccidn precisa que muestra el iPhone con chip Ui.

* Equipaje de viaje: Uno de cada veinte equipajes facturados se pierde o
retrasa en los aeropuertos europeos. Un tag en la maleta permite

localizarla en el circuito de recogida, en el almacén de objetos perdidos o,
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si fue robada, proporcionar coordenadas exactas a las autoridades

aeroportuarias.

Instrumentos musicales y equipos de trabajo: Guitarras, cAmaras
fotograficas, drones y herramientas de alto valor que se transportan con
frecuencia son objetivos habituales de robo. Un tag integrado en el
estuche o en la estructura del equipo permite su recuperacion sin

necesidad de pélizas de seguro complicadas.

Vehiculos personales (uso preventivo y recuperacion): Un
propietario que instala voluntariamente un tag en su propio vehiculo —
en un lugar conocido solo por él— puede localizar el coche si es sustraido
y facilitar su recuperacion a la policia. Este uso es perfectamente legal y

estd expresamente amparado.

2.2 Seguimiento de personas con consentimiento

Ninos pequeios: Padres con hijos en edad escolar pueden colocar un
tag en la mochila para verificar que el menor ha llegado al colegio o
identificar su posicion si se pierde en un espacio publico concurrido
como un parque de atracciones o un centro comercial. Es imprescindible
que el nino tenga edad y madurez suficientes para conocer el dispositivo

y que su uso sea proporcional.

Personas mayores con deterioro cognitivo: Un tag cosido a la ropa
o integrado en el calzado de una persona con Alzheimer o demencia
puede ser literalmente vital: permite a sus cuidadores localizarla en
minutos en caso de extravio, reduciendo el tiempo de basqueda de horas
a minutos. Organizaciones de atencion a mayores en Espana y el Reino
Unido ya lo recomiendan como complemento a las pulseras GPS

convencionales.

Personas con discapacidad: Personas con autismo, discapacidad
intelectual u otras condiciones que puedan implicar riesgo de extravio
pueden beneficiarse del monitoreo con tags, siempre con su

consentimiento o el de su tutor legal.
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2.3 Mascotas

Los tags se han popularizado como alternativa o complemento a los GPS
especificos para mascotas, que suelen requerir suscripcidon mensual. Aunque
Apple desaconseja oficialmente el uso de AirTag en mascotas (por la posibilidad
de ingestion de la bateria), la practica estda muy extendida: colocados en el collar
del animal, permiten localizar a un perro o gato que ha escapado o se ha perdido,
especialmente en zonas urbanas donde la densidad de dispositivos Apple

garantiza detecciones frecuentes.

La limitacion principal es que la red Find My solo actualiza la posiciéon cuando un
iPhone u otro dispositivo Apple pasa cerca del tag. En zonas rurales o poco
pobladas, las actualizaciones pueden ser esporadicas. Para animales que
frecuentan el campo, los rastreadores GPS celulares dedicados (como Tractive o

Weenect) siguen siendo la mejor opcion.

2.4 Logistica y gestion empresarial

* Seguimiento de activos empresariales: Empresas de alquiler de
herramientas, gestores de flotas de bicicletas o patinetes compartidos, o
logistas de eventos pueden usar tags para controlar el paradero de su

inventario.

+ Cadena de frio y transporte de mercancias: Combinados con
sensores de temperatura, pueden integrarse en el seguimiento de cargas
sensibles, aunque para este uso profesional existen alternativas con

mayor granularidad de datos.

+ Control de devoluciones en e-commerce: Pequeiios negocios que
envian articulos de alto valor pueden incluir un tag para verificar que una
devolucion llego6 realmente al almacén y no fue reclamada

fraudulentamente.

« Localizacion de productos agricolas: Se aplica el camuflaje de tags
con forma y tamano de aceituna entre la propia cosecha en el arbol, de
esta forma el dispositivo viaja con la mercancia robada permitiendo a la
rastrear el punto de descarga y desmantelar la red. El mismo principio se

extiende a otros cultivos de alto valor: uvas, almendras y aguacates.
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3. Usos ilicitos: cuando el tag convierte la tecnologia

€1 arma

3.1 Robo de vehiculos: el tagging vehicular

Es el uso delictivo mas documentado en Europa. Desde la criminologia ambiental
y la teoria de la actividad rutinaria, el tagging encubierto de un vehiculo permite
mapear patrones espacio-temporales de la victima: domicilio, lugar de trabajo,

centros de ocio, rutas habituales y horarios de estacionamiento prolongado.

* El atacante recibe alertas cuando el coche permanece estacionado méas de
2 horas en una zona de baja vigilancia natural (aparcamientos

disuasorios, vias poco iluminadas, naves industriales).

* Planificacion del golpe con minimo riesgo: el delincuente no necesita
seguir fisicamente a la victima ni instalar GPS en el taller, evitando asi la

deteccion por contravigilancia tradicional.

* Casos documentados en Francia, Alemania y Espafia (2023—2025):
bandas organizadas utilizan tags para seleccionar vehiculos de alta gama
—SUVs, berlinas premium— estacionados en aeropuertos o estaciones de
tren, donde la ausencia del propietario durante dias garantiza la

impunidad para la sustraccion posterior.

3.2 Acoso y control en relaciones de pareja

Uno de los usos ilicitos mas preocupantes es el que se da en contextos de violencia
de género y control en relaciones sentimentales. Una pareja o expareja puede
ocultar un tag en el bolso, el coche, la chaqueta o la mochila de la victima para

monitorear sus movimientos en tiempo real.
Este tipo de stalking tecnol6gico permite al agresor:

* Verificar si la victima acude a un domicilio especifico (el de un familiar,

amigo o nueva pareja).

* Presentarse inesperadamente en lugares frecuentados por la victima

generando intimidacion.

* Controlar horarios de entrada y salida del trabajo o de la vivienda.
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* Utilizar la informacion de localizacion como argumento de confrontacién

O amenaza.

En Espafia, este uso esta tipificado como delito de acoso (art. 172 ter CP) y puede
constituir ademas un delito de descubrimiento y revelacién de secretos (art. 197
CP). La Ley Organica 10/2022 de Garantia Integral de la Libertad Sexual ampli
las herramientas procesales para perseguir el acoso digital y el stalking

tecnologico.

I. Senal de alerta: Si recibes una notificacion de que un AirTag desconocido
lleva tiempo acompafidndote, tobmalo con mucha seriedad, especialmente si
estds en una situacion de conflicto personal o sentimental. Contacta con las

fuerzas de seguridad antes de manipular el dispositivo.

3.3 Seguimiento de personas sin conocimiento

Mas alla de las relaciones de pareja, los tags pueden ser empleados para espiar a
cualquier persona: un familiar, un companero de trabajo, un rival comercial o un

politico. Los casos documentados incluyen:

* Acoso laboral: Un tag en el coche de un empleado puede revelar si

realiza entrevistas de trabajo o si frecuenta sedes de sindicatos.

* Investigacion privada ilegal: Detectives sin habilitacién o personas
que actian por cuenta propia han utilizado tags para obtener pruebas de
infidelidad u otras informaciones personales, incurriendo en delitos

contra la intimidad.

* Seguimiento politico: Aunque menos comun, se han registrado casos
en que periodistas o activistas encontraron dispositivos de rastreo en sus

vehiculos tras cubrir eventos conflictivos.

3.4 Robo de equipaje y objetos en transito

El vector inverso al uso legitimo también existe: delincuentes han colocado tags
en maletas o bolsas de victimas en aeropuertos o estaciones para rastrear el
equipaje de alto valor y sustraerlo en un momento posterior con menor riesgo.
En este caso el tag no va en el vehiculo del ladron sino en la propiedad de la

victima, convirtiendo a esta en guia involuntaria de su propio robo.
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3.5 Trafico de personas y control de trabajadores

En contextos de explotacion laboral o trafico de personas, los tags pueden ser
utilizados por redes criminales para monitorear el paradero de victimas en
situacién de vulnerabilidad. Este uso, aunque menos frecuente por su
complejidad operativa, ha sido identificado por Europol como un riesgo

emergente asociado a la proliferacion de dispositivos BLE de bajo coste.

4. Mecanismos de deteccion y alertas del sistema

4.1 Protecciones integradas de los fabricantes

Conscientes del potencial de abuso, Apple, Samsung y Google han implementado

sistemas de deteccidén anti-acoso:

& LA ALERTA MAS IMPORTANTE QUE DEBES CONOCER X

Tu smartphone lleva incorporado un sistema de proteccion que detecta
automaticamente cuando un dispositivo de seguimiento ajeno lleva un tiempo
viajando contigo. Esta notificacion es tu primera y principal linea de
defensa. Si aparece en tu pantalla, no la descartes como un error o un aviso sin
importancia: significa que hay algo fisico, concreto y potencialmente peligroso en

tu entorno inmediato.

¢ i0S (desde la version 14.5): Notifica automaticamente cuando un
AirTag ajeno viaja junto al usuario durante aproximadamente 10—15

minutos y el propietario del tag no estéa presente.

* Android con Tracker Detect (Apple) o AirGuard (Universidad Técnica
de Darmstadt): Permiten escanear tags cercanos independientemente del

fabricante.

* Especificacion DULT (Detecting Unwanted Location Trackers):
Apple y Google trabajan conjuntamente desde 2023 en un estandar
abierto que obliga a todos los fabricantes de tags a implementar alertas
cross-platform. Desde 2024 est4 en fase de implementacién obligatoria

para nuevos dispositivos.

Forentia 360, S.L. Tfno. 643 606 142

Paseo de la Castellana N° 194, info@forentia360.com - .

28046 Madrid www.forentia360.com 1 rent Ie)
260



mailto:info@forentia360.com
http://www.forentia360.com/

1. Limitacion critica: La alerta existe y es la herramienta mas importante que

tenemos, pero no es instantanea: el sistema necesita entre 10 y 15 minutos de

convivencia con el tag ajeno antes de notificarte. Eso significa que un delincuente

con acceso a la ubicacion puede actuar en menos de una hora desde que la victima

aparca. Por eso, cuando el aviso aparece, ya hay una situacion de riesgo real en

curso: no lo descartes, actia. El tag emite ademas un pitido audible (=60 dB)

después de 8—24 horas de separacion de su propietario, pero ese sonido puede

ser inaudible en un vehiculo en marcha o si el dispositivo esta bien oculto, por lo

que no conviene esperar a escucharlo.

4.2 Revision fisica del vehiculo

Zona

Paso de rueda (interior del

guardabarros)

Bajos del motor (proteccion del

carter)

Parrilla delantera/trasera (detras

de la malla)

Tapiceria interior (bajo asientos,

guantera, rueda de repuesto)

Portaequipajes y remolque (si

aplica)

Método de inspeccion

Linterna + espejo de taller; imanes de neodimio

pueden sujetar tags

Inspeccion con camara endoscopica o rampa

Palpacion con varilla no metélica (evitar danar

radiador)

Remocion manual de paneles accesibles sin

herramientas

Inspeccibn visual y magnética de toda la superficie

metalica

4.3 Procedimiento en caso de hallazgo

* No destruir el tag: apuntar su nimero de serie (grabado o visible por

NFC).

e Desactivacion temporal: extraer la bateria (generalmente CR2032)

girando la tapa metélica. Si es sellado, envolver en papel de aluminio

para bloquear la sefial.
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* Cadena de custodia: introducir en bolsa de papel o plastico (evitar

contaminacion de huellas dactilares).

Denuncia ante la policia: con los siguientes datos: coordenadas y hora del
hallazgo, modelo del tag, nimero de serie, IMEI/identificador Bluetooth (si se

pudo capturar con aplicaciones como nRF Connect).

5. Marco legal: é¢qué dice el derecho?

La tecnologia BLE de tags es en si misma neutral. Su calificacién juridica depende

exclusivamente del uso que se haga de ella.

5.1 Espaina

* Acoso (stalking), art. 172 ter CP: Pena de prision de 3 meses a 2
afios o multa. Se aplica cuando el seguimiento no autorizado altera

gravemente la vida cotidiana de la victima.

* Descubrimiento y revelacion de secretos, art. 197 CP: Penade1a
4 anos. Aplicable cuando el tag se usa para capturar informacion privada

sin consentimiento.

e Preparacion de robo (arts. 234 y 235 CP): La instalacion de un tag
en un vehiculo ajeno con fines de sustraccién puede calificarse como acto
preparatorio punible en algunos ordenamientos, o directamente como

tentativa si se inicia la ejecucion.

* Violencia de género: Cuando el agresor es la pareja o expareja de la
victima, los tipos anteriores se ven agravados y dan acceso a medidas de

proteccion inmediata, incluidas las rdenes de alejamiento.

5.2 Union Europea

El Reglamento General de Proteccion de Datos (RGPD) considera la
geolocalizacion continua de personas fisicas identificadas como un tratamiento
de datos personales que requiere base juridica legitima y consentimiento
explicito. El seguimiento encubierto sin base juridica constituye una infraccion
del RGPD sancionable con multas de hasta 20 millones de euros o el 4% del

volumen de negocio global, ademas de las responsabilidades penales nacionales.
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6. Recomendaciones preventivas

6.1 Para usuarios particulares

Higiene de Bluetooth: desactivar Bluetooth en el mévil cuando no se
use activamente. No obstante, la red Find My de Apple utiliza Bluetooth
en segundo plano incluso con el icono aparentemente desactivado en

algunos estados.

Escaneo periédico: cada 2—3 dias con aplicaciones especializadas
(AirGuard, Tracker Detect), especialmente después de estacionar en
zonas de riesgo: aparcamientos publicos, talleres desconocidos, lavaderos

de coche automaticos, aeropuertos y estaciones.

Mantener el movil actualizado: las alertas anti-acoso mejoran con
cada version de iOS y Android. Un sistema operativo desactualizado

puede no recibir las notificaciones de tags desconocidos.

Senalizacion disuasoria: adhesivo visible en la luneta indicando "Este
vehiculo es escaneado periédicamente en busca de dispositivos de
rastreo no autorizados" —efecto disuasorio sobre delincuentes

racionales.

Registro de incidencias: las denuncias individuales alimentan bases
de datos policiales (como la red ENFAST en Europa) que permiten
identificar patrones geograficos y modus operandi de bandas

organizadas.

6.2 Para colectivos en situacion de especial vulnerabilidad

Victimas de violencia de género: revisar periodicamente bolsos,
vehiculo, ropa y accesorios. Las aplicaciones AirGuard y Tracker Detect
son gratuitas y no requieren conocimientos técnicos avanzados. En caso
de hallazgo, no confrontar al agresor: contactar directamente con la

policia (016).

Activistas, periodistas y cargos politicos: incrementar la frecuencia
de escaneos antes y después de eventos ptiblicos o desplazamientos en

zonas de riesgo.
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« Personas que acaban de salir de una relacion conflictiva: la

semana posterior a una ruptura es el periodo de mayor riesgo de
colocacion encubierta de tags. Una revision sistematica del vehiculo y las
pertenencias en ese momento puede prevenir meses de vigilancia no

deseada.

~. Conclusion:

La tecnologia no tiene intencion, el uso si

Los tags de localizacion son una herramienta genuinamente util cuando se
emplean para lo que fueron disefiados: encontrar objetos perdidos, mantener
localizada a una mascota o dar tranquilidad a un padre sobre la llegada de su hijo

al colegio. Su potencial para el bien es real y cotidiano.

El problema no es la tecnologia: es la asimetria de poder que crea cuando se usa
sin consentimiento. Un dispositivo de 30 euros puede convertir la rutina diaria
de cualquier persona en un mapa detallado de su vida privada, accesible en

tiempo real por alguien con intenciones delictivas.

La respuesta no puede ser solo técnica —aunque las mejoras en los sistemas de
alerta son bienvenidas— ni solo legal —aunque el marco normativo debe seguir
evolucionando—. Es también una cuestién de conciencia situacional: saber que
estos dispositivos existen, conocer como funcionan y entender qué hacer si se

detecta uno no autorizado.

El eslabon débil no es el chip: es la conciencia situacional del usuario.
La diferencia entre ser victima o frustrar el delito radica en reconocer la alerta del
movil, inspeccionar el entorno con método y denunciar aunque no haya habido
sustraccion —porque ese dato policial puede cerrar el circulo de una investigacion

€1 Curso.

Tu coche no avisa al ladréon por si mismo. Pero un tag de 30 €, en manos
equivocadas, convierte tu rutina en un mapa del tesoro para el crimen.

Inférmate, inspecciona, denuncia.
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