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Resumen:

El presente articulo analiza laviabilidad juridico-operativa de laintegracion de Sistemas de
Aeronaves No Tripuladas (UAS) totalmente autbnomos, basados en e modelo Drone-in-a-
Box, como mecanismo para optimizar la verificacion de alarmas en infraestructuras

fotovoltaicas.

Frente alas limitaciones inherentes ala proteccion perimetral estatica, caracterizada por un
elevado indice de falsas alarmas, esta tecnologia disruptiva permite a las centrales receptoras
de alarmas (CCRRAA) reducir drasticamente los tiempos de respuesta y mejorar su

consciencia situacional .

A través de una revisiéon sistemética cuadlitativa, se examina la convergencia entre la
normativa aerondutica vigente (el Real Decreto 517/2024 y la aplicacion de la metodologia
SORA), la legislacion de seguridad privada (Ley 5/2014) y e marco de proteccion de datos
(LOPDGDD).

Los hallazgos evidencian que, si bien € sistema auténomo justificaria su operaciéon en
categoria especifica al ofrecer una confirmacion videogréfica superior, su naturaleza juridica
guedaria estrictamente relegada ala de un medio técnico de apoyo avanzado. En consecuencia,
aunque la tecnologia optimizaria e despliegue de la inteligencia tactica, resultaria
juridicamente incapaz de sustituir la intervencion fisica, la cual permanece como competencia
indelegable del personal de seguridad privada habilitado.

Palabras clave: UAS autdnomos, Drone-in-a-Box, Seguridad privada, central receptora de
alarmas, metodologia SORA, video verificacion, plantas fotovoltaicas.



Abstract:

This paper analyzes the legal and operational feasibility of integrating fully autonomous
Unmanned Aircraft Systems (UAS), based on the Drone-in-a-Box model, to optimize alarm
verification in photovoltaic plants. Faced with the inherent limitations of static perimeter
protection—often characterized by ahigh volume of false alarms—autonomous drones emerge
as a disruptive technological solution capable of drastically reducing the response times of
Alarm Receiving Centres (ARC). Through a qualitative systematic review, the study evaluates
the convergence of current aeronautical regulations (Royal Decree 517/2024 and SORA
methodology), private security legislation (Law 5/2014), and data protection frameworks
(LOPDGDD). The findings demonstrate that, although the autonomous system provides
superior videographic confirmation that justifies operations within the Specific Category, its
legal status is strictly relegated to that of an advanced technical support tool. Consequently,
whilethe technology optimizestactical intelligence, it islegally incapable of replacing physica
intervention, which remains the exclusive and non-del egabl e competence of the security guard.

Keywords: Autonomous UAS, Drone-in-a-Box, Private security, Alarm Receiving Centre,

SORA methodology, Videographic verification, Solar power plant.
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e LOPDGDD: Ley Organica de Proteccion de Datos Personales y garantia de los
derechos digitales.

e 0OSO: Operational Safety Objectives (Objetivos de Seguridad Operacional).

¢ RD: Red Decreto.

e RGPD: Reglamento General de Proteccion de Datos.

e RPAS:. Remotely Piloted Aircraft System (Sistema de Aeronave Pilotada a Distancia).

e SAIL: Specific Assurance and Integrity Level (Nivel Especifico de Garantia e
Integridad).



SORA: Soecific Operations Risk Assessment (Evaluacion de Riesgos de Operaciones
Especificas).

STS: Sandard Scenarios (Escenarios Estandar).

TFG: Trabgo Fin de Grado.

TFM: Trabgo Fin de Master.

UAS: Unmanned Aircraft System (Sistema de Aeronave No Tripulada).
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1. Introduccioén

Latransicion energética ha consolidado a Espafia como lider en capacidad de generacion de
energia solar fotovoltaica. Sin embargo, estas infraestructuras —caracterizadas por su gran
extension, aislamiento geografico y alto valor patrimonia— enfrentan vulnerabilidades

significativas frente a robo y el sabotaje.

En un entorno de seguridad corporativa complejo e incierto, la proteccion perimetral
tradicional basada en camaras termograficas y barreras fisicas resulta insuficiente. La
interaccion constante de estos sistemas con el medio natura genera un volumen inasumible de
falsas alarmas, saturando la capacidad de respuesta de las centrales receptoras de alarmas
(CCRRAA) eincrementando |os riesgos operativos paralos servicios de verificacion presencial

de alarmas.

Frente a estarespuestareactiva e ineficiente, los sistemas de aeronaves no tripul adas (UASY)
con autonomia plena emergen como una solucion tecnolégica disruptiva. Integrados en
estaciones base automatizadas (Drone-in-a-Box?), estos sistemas podrian despegar
automaticamente ante una sefial de alarma, verificar e evento transmitiendo video en tiempo
real sin intervencion humanadirecta in situ (aungque bajo supervision remota), y regresar a su

base de forma auténoma.

1 UAS (Unmanned Aircraft System - sistema de aeronave no tripulada): término normativo adoptado por la
Agencia de la Union Europea para la Seguridad Aérea (EASA) y AESA. Engloba no solo la propia aeronave
(UA), sino todos | os elementos técnicos necesarios para su operacion, como la estacion de control y los enlaces
de mando y control (C2). En el contexto de este estudio, resultael acronimo juridicamente preciso frente aRPAS
(Remotely Piloted Aircraft System), ya que el concepto UAS incluye a los sistemas con capacidad de vuelo

completamente autGnomo sin intervencion humana directa alos mandos.

2 Drone-in-a-Box (DiaB) 0 estacion base automatizada: Término técnico e industrial que define a un sistema
compuesto por unaaeronave no tripuladay unaestacion terrestre (nido o caja) encargada de su despliegue, refugio,
recarga de baterias y descarga de datos de forma automatica. Desde una perspectiva juridica, €l Reglamento de
Ejecucion (UE) 2019/947 no utiliza este nombre comercial, sino que regula su uso bajo el concepto de «operacion
auténomaw. En su articulo 2, punto 17, el Reglamento |o define expresamente como «una operacion en laque una
aeronave no tripulada opera sin que el piloto a distancia pueda intervenir». Debido a esta falta de intervencion
humana en tiempo real y a su vuelo més alla del alcance visua (BVLOS), la norma exige que el despliegue de
tecnologia DiaB en seguridad privada se encuadre dentro de la Categoria Especifica, requiriendo complejas
autorizaciones operacionales (Diario Oficial dela Unidn Europea, 2019, L 152/45).



No obstante, laincorporacién operativade UA S altamente automatizados exige resolver una
complicada convergencialegislativa. En el ambito aeronautico, regulado principal mente por €l
Reglamento de Ejecucion (UE) 2019/947 y por €l Real Decreto 517/2024, |a autonomia total
para vuelos més ala del alcance visua (BVLOS) esta expresamente excluida de la Categoria
Abierta

Ademas, incluso en la Categoria Especifica —Unica via legal para estas operaciones— se
impone la presencia de un piloto remoto con capacidad de supervision y control en todo
momento, ya que | as operaciones total mente autbnomas sin supervision activano se encuentran

contempladas alin en la normativa vigente.

En consecuencia, los Escenarios Estdndar (STS) actuales no permiten prescindir por
completo de la intervencion humana, al exigir habitualmente observadores visuales

desplegadas en campo.

Paraimplementar estas patrull as aéreas automatizadas es indispensable inscribir € servicio
en la Categoria Especifica, obteniendo una autorizacion operacional de la Agencia Estatal de
Seguridad Aérea (AESA) basada en la metodol ogia de evaluacién de riesgos SORA3 (Specific
Operations Risk Assessment).

Esta evauacion, adaptada al contexto particular de las plantas fotovoltaicas, implica
desarrollar un Concepto de Operaciones (ConOps) robusto que mitigue eficazmente |os riesgos

tanto en tierra (GRC) como en aire (ARC) de la operacion.

Simultdneamente, la dimensién de la privacidad requiere un cumplimiento estricto de la
normativa de proteccion de datos personales vigente, especialmente el RGPD (Reglamento
Genera de Proteccion de Datos, Reglamento (UE) 2016/679) y laLOPDGDD (Ley Organica

3/2018). Al operar como sistemas de videovigilancia moviles, los UAS deben aplicar €

3 SORA (Specific Operations Risk Assessment - Evaluacion de Riesgos de Operaciones Especificas):
Metodologia desarrollada por el grupo internacional de expertos JARUS (Joint Authorities for Rulemaking on
Unmanned Systems) y adoptada oficialmente por la Agenciade laUnién Europea parala Seguridad Aérea(EASA)
y AESA en Espafia. Proporciona un marco analitico estructurado para identificar, evaluar y mitigar los riesgos
terrestres (GRC) y aéreos (ARC) inherentes a las operaciones de UAS en la Categoria Especifica. Su aplicacion
determina el Nivel Especifico de Garantia e Integridad (SAIL) de la operacion, €l cual dicta los Objetivos de
Seguridad Operacional (OSO) que € operador debe acreditar documental y técnicamente para obtener la
autorizacion de vuelo. Constituye la herramienta juridicaineludible para validar €l uso de drones con autonomia
plena (Drone-in-a-Box) en infragstructuras criticas.



principio de minimizacién de datos mediante tecnologias de geo-valado (geofencing?) y
enmascaramiento dinamico de iméagenes, de modo que se evite la captacion de informacion
personal fuera del perimetro autorizado. Estas medidas, disefiadas bgjo € paradigma de la
«privacidad desde e disefio», garantizan que la vigilancia aérea se limite estrictamente a

recinto protegido, respetando la proporcionalidad y laintimidad de la ciudadania.

Por ultimo, en el @mbito delaseguridad privada, ni laLey 5/2014, de 4 de abril, de Seguridad
Privadani el vigente Reglamento de Seguridad Privada (Real Decreto 2364/1994) tipifican alin
alos UAS entre los medios de seguridad previstos.

No obstante, operativamente pueden asimilarse a medios técnicos de apoyo idoneos parala
video verificacion de alarmas que exige la Orden INT/316/2011 a las CCRRAA. Desde una
perspectivajuridica, € dron hade operar estrictamente como un sensor avanzado de deteccion,
sin atribuciones propias de intervencién, ya que estas siguen siendo competencia indelegable
del personal de seguridad privada habilitado.

En este contexto, e presente trabgjo tiene como objetivo principa analizar la viabilidad
juridicay los requerimientos operativos para integrar UAS auténomos en la verificacion de
alarmas perimetrales en plantas fotovoltaicas en Esparfia, en e marco del nuevo Real Decreto
517/2024. En particular, seidentifican las principal es barreras regul atorias y técnicasimpuestas
por la normativa aeronautica (AESA/EASA), se examina la aplicacion préctica de la
metodologia SORA a entorno fotovoltaico y se establecen protocolos de mitigacion para

garanti zar la seguridad de la operacién y la proteccion de datos personales.

A partir de ello, se propone un marco procedimental que integre coherentemente la
seguridad aérea, la seguridad privada y la privacidad, asegurando eficacia operativa sin

menoscabar |as garantias legales ni la necesaria supervision humana.

4 Geofencing (Geovallado): Tecnologia geoespacia que utiliza sistemas de posicionamiento (GPS/GNSS) para
establecer perimetros virtuales definidos por coordenadas geogréficas. En la operativa de UAS auténomos, esta
herramienta actlla como unabarreraldgicay automatizada que restringe el vuelo delaaeronave al area autorizada.
Su implementaci6n es una medida de mitigacion técnica critica para el cumplimiento de la Ley Organica 3/2018,
de 5 de diciembre (LOPDGDD), ya que garantiza que los sensores del dron no capten imégenes de la via publica
ni de propiedades colindantes, asegurando que la vigilancia se limite estrictamente al recinto de la planta

fotovoltaicay respetando €l principio de proporcionalidad y minimizacién de datos.
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2. Marco Tedrico

2.1. Marco legidativo de la seguridad privada: atipicidad normativa e innovacion
tecnolégica

El sector de la seguridad privada en Espafia se rige por un marco juridico complejo que,
pese a intentos de modernizacién, presenta disonancias entre la legislacion de base y sus

normas de desarrollo.

La piedra angular es la Ley 5/2014, de 4 de abril, de Seguridad Privada, que supuso un
cambio de paradigma al reconocer a la seguridad privada como parte importante de la

arquitectura general de seguridad publica (Rodriguez, 2020).

No obstante, laaplicacion de estaley se ve obstaculizada por la atipicidad normativa: afalta
de un reglamento actualizado, sigue vigente el Reglamento de Seguridad Privadade 1994 (Real
Decreto 2364/1994), una norma concebida hace casi tres décadas.

Esta coexistencia de una ley moderna con un reglamento obsoleto genera inseguridad
juridica ante la integracion de tecnologias emergentes como los UAS auténomos, que no

cuentan con reconocimiento expreso en e marco actual.

Como advierten los expertos Rodriguez (2020), operar solo con interpretaciones anal 6gicas
de normas desfasadas puede propiciar zonas grises legales, donde proliferan criterios dispares

eincluso potenciales précticos de intrusismo.

Los profesional es de la seguridad privada se ven obligados acubrir lagunas legal es mediante
pautas internas, lo que subraya la necesidad de actualizaciones normativas que otorguen

certidumbre y unifiguen la integracién de nuevas tecnologias.

2.2. Centralesreceptoras de alarmasy protocolos de verificacion

Dentro de la arquitectura de seguridad privada, las centrales receptoras de alarmas
(CCRRAA) se han consolidado como centros neurdgicos paralagestion deincidentes. LalLey
5/2014 establece dos modelos de CCRRAA: (1) CCRRAA operadas por empresas de
seguridad, que prestan servicio amultiples clientes, y (2) CCRRAA de uso propio, gestionadas
por € titular de lasinstalaciones (frecuentes en sectores estratégicos como € energético, donde

se busca control directo).

Optar por una CCRRAA deuso propio responde d interésen laconfidencialidad y el control
estratégico: la empresa titular monitoriza y gestiona sus propios sistemas de seguridad sin

intermediarios.
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Como sefida Galdon (2025), en la proteccion de activos criticos dispersos, una central
corporativa juega un rol de mando integral, convirtiendose en el nicleo operativo capaz de
transformar una sefia de alarma en una respuesta de seguridad alineada con los objetivos del

negocio.

Sea cua fuere € tipo de CCRRAA, la normativa impone un control técnico y operativo
riguroso. Un aspecto central es la responsabilidad de filtro frente a las Fuerzas y Cuerpos de
Seguridad del Estado (FFCCSE): lalegislacién prohibe comunicar alapoliciacualquier alarma

no verificada previamente conforme ala Orden INT/316/2011.

Esta norma impone cuatro métodos de verificacion de alarmas que las CCRRAA deben

aplicar:

a) Verificacion secuencial: recepcion de tres 0 mas sefides de distintos detectores en un
intervalo breve, de modo que se descarte la casualidad.

b) Verificacion por video: captura de imagenes asociadas a evento. Cada alarma debe
vincularse a una camara de vigilancia cuya cobertura abargque |a zona controlada por €
detector. Se exige obtener una imagen en € instante del salto de adlarmay a menos dos
imégenes posteriores (en unos 5 segundos) para confirmar visualmente laintrusion. Si las
imagenes no son concluyentes, la aarma sigue sin confirmarse hasta obtener evidencia
adiciona.

¢) Verificacion por audio: grabacion de un minimo de diez segundos de audio antes y
después del disparo de alarma, con posibilidad de escucha en directo. La alarma se
considerara confirmada unicamente si e audio revela sin duda indicios de intrusion
(ruidos humanos, roturas, etc.).

d) Verificacion personal (servicio de «acuda»): desplazamiento de personal de seguridad
a lugar para comprobar in situ lo ocurrido. Ante alarmas no confirmadas por medios
técnicos 0 en casos de indicios graves, la CCRRAA moviliza vigilantes de seguridad
habilitados que se trasladan a la instalacion. La normativa exige que cualquier acceso al
interior se reaice con un binomio de vigilantes, 0 que garantiza mayor seguridad y

cobertura mutua durante la inspeccion.
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Tabla 1.

Tipos de verificacién. Fuente. Taxonomia para la evaluacion del peligro: hacia la busgueda de una
metodol ogia especifica de evaluacion del riesgo en centrales receptoras de alarmas. (Galdén 2025).

Tipo de

verilleasibn Tipo de subsistema Métoda

Secuenclal | Subsistema de alarma conira inmesidn v atrace. | Activaciin de seflales de deteccion.
Subswtema de widea en combinacwn con | Activaciin de la sefal de video previo
Medinnte viden. suhsistema de alarma contra intmisem ¥ atmce. | o la achvacion de un detector o vileo

Medlante sudis. S-uhl.i_in:mu de audio en -:_:mnl:li_.u':iﬂn con | Seftal de sudio tras a:ﬁvun_jnf_-n de un
| subsistemna de alarma conira intrusion ¥ atraco. | detccior o del propio dispositivi,
Subsistemn de alorma contra immusion y nfmeo | Tras la sctivacion de una o mis
Mediante en combinaciom con Ia verificacion personal sefinles de defeccion =2 desplazani
persenal personal habilitndo pam realizar |a
verificacion fn it

Tabla 2.

Tipos de verificacion: verificacion secuencial. Fuente. Taxonomia para la evaluacién del peligro: hacia la
bisqueda de una metodol ogia especifica de eval uacién del riesgo en centralesreceptorasde alarmas. (Galdon
2025).

Requisitos de Ia verificsciin secuencial
 MNéhmers de sefiales.  De Torma sucesiva tres o mis sefiales, = T
Elementes de  deteccion  diferentes  dependiende  de las  caracteristicas
Tipe de deteetores, | o ivecrtnicas de los inmuchles. _
Periodo maximo de Mo se debenin superar los 30 minutes entre la activacion secuencial de los
| activacion. diferentes detectores,
| Alarmasin copfirmar.  Activacion del primer detector v del segundo detector
Al Agtivacion del segundo detecior v el tercer detector, cone de la linea o seilal de
confirmads, sabotaje, dentre del pericdo miximo de activacion.

Tabla 3.

Tipos de verificacion: verificacion mediante video. Fuente. Taxonomia para la evaluacion del peligro: hacia
la busgueda de una metodologia especifica de evaluacion del riesgo en centrales receptoras de alarmas.
(Galdén 2025).

Hequisiton de ln verificeckin medinnte video
Midmera de sefiales i Una scfinl de alarms mediante una la visualizacn de una imagen
| La chrara debe cstar asociada 3 wn detector, la cobertura de la cdmara debe ser
Tipein dig chmnra | superior o dgual a la del detector.
| Tambitn puede tratarse de ua video sensor que integre cimars y deteccion.

| Begistrar una imagen del momenio exscto de la alarma v dos imdgenes
Registro de video | posteriones a clla, en una ventana de 5 segundos.
Alarma sin copfirmar | Mo se dispone de deteccion asocinda 2 Ia imagen
Alarma confirmada | Sedal de deteceibn asociada a tres imagenes de video
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Tabla 4.

Tipos de verificacion: verificacion mediante audio. Fuente. Taxonomia para la evaluacion del peligro: hacia
la busgueda de una metodologia especifica de evaluacion del riesgo en centrales receptoras de alarmas.
(Galdén 2025).

Requisites de la verificacitn mediante audio
Almacenar al menos 10 segundos de aodio previos a la seftal de alarma,
Almacenar aucio -;|¢';.r.|ué: de producrse la alarma, al menos hasta |a que central

Req e receptom pueda acceder en direcio a lo imstalacion,
 Poder transmilic audio en directo s la central receptona lo demanda.
Elrns oottty :Z'u.-uu:l-:n _pmnh veriflcarse mediante audio v cumpliends bos requisitos anteriones
& Eivlrusaonm.
Tablab.

Tipos de verificacion: verificacion mediante personal. Fuente. Taxonomia para la evaluacion del peligro:
hacia la busqueda de una metodol ogia especifica de eval uacion del riesgo en centrales receptoras de alarmas.
(Galdén 2025).

Requisitos de In verificacién mediante personal

At ba alarma cenfimmada per cuslgoiera de las venflcaciones anteriosmente
wvistas, e poded enviar al higas personal para Gcilitar las Naves de acceso a ks
imstalacion = In ]'m'lu.'i:a.

yuis Ande una alarma no confirmada la central receplora podrh desplazar un servicio
e venhoamon personal pam readizar lns comprobaciones oporfunas v facilitar
| |a informaceim a la policia,
Verificaciia exteriar. Se realizan por un vigilante uniformade con un vehiculo sotulado con ol
anggrama de I empresa. = T :
Se realizard por dos vigilantes uniformados con un vehicolo rotulado con ¢l
Verificacion interior, xfsindd, ¢ i -

L anagrama de la empresa. gz £ )
Alarma conllrmada. Cuando la intrusidn pueda ser confirmada por el o los vigilanies desplazados.

Estos métodos de verificacion aseguran gue la transmision de una alarma a las FFCCSE
nunca sea automatica ni precipitada, sino resultado de un juicio humano cualificado que

confirmalarealidad de laintrusién o emergencia.

Antesdedertar alapolicia, |laCCRRAA debe descartar cualquier origen accidental, técnico
o ambiental de la alarma, asegurando que solo se movilicen recursos publicos ante amenazas
reales.

En instalaciones de gran extension como los parques fotovoltaicos, la eficacia dd filtrado
depende de evidencias claras y en tiempo real que permitan la identificacion de intrusos o

indicios de riesgo dentro del perimetro.

En suma, laCCRRAA actia como un centro de validacion operativay juridica, responsable
defiltrar exhaustivamentelos eventosy evitar la activacién innecesariade la respuesta publica,
garantizando que la intervencion policial sea siempre ultima ratio ante una situacion

confirmada.
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2.3. Regulacién espariola sobre el empleo de drones en seguridad

La transicion hacia un modelo de vigilancia basado en la autonomia plena de los UAS
representa la vanguardia en la proteccion de infraestructuras criticas. A diferencia de los
sistemas pilotados a distancia (RPAS), donde la figura del piloto controla manualmente la
aeronave, un UAS auténomo se caracteriza por su capacidad de gecutar misiones complejas
devigilanciay verificacion sin intervencion humana activadurante el vuelo. Sin embargo, este
salto tecnol dgico tropieza con un intrincado entramado normativo gue abarca seguridad aérea,

salvaguarda de datos personales y seguridad privada.

Desde la perspectiva aerondutica, la implantacion de soluciones auténomas —
materializadas generamente bgo €& modelo industrial Drone-in-a-Box (DiaB)— debe

conjugarse con € cumplimiento de la normativa europeay espaiiola.

En virtud del Reglamento de Ejecucion (UE) 2019/947 y del Real Decreto 517/2024, las
operaciones de drones de vigilancia en entornos industriales se encuadran necesariamente en
la Categoria Especifica (STS) a implicar vuelos BVLOS y funciones automatizadas (muchas
Veces en horarios nocturnos). La operativa DiaB supera los limites de los STS existentes (por
gemplo, STS02 exige observadores visuales para vuelos BVLOS), por |o que solo puede
autorizarse mediante un procedimiento de autorizacion basado en una evaluacion de riesgos
SORA.. Este andlisis debe acreditar ante AESA que los riesgos inherentes se han mitigado a
niveles tolerables, demostrando la eficacia de medidas adaptadas a contexto de la planta

fotovoltaica

El régimen europeo de UAS, unificado bajo € Reglamento (UE) 2018/1139 (Reglamento
basico EASA) y sus normas de desarrollo, clasificalas operaciones de drones seguin su riesgo
en tres categorias. abierta, especifica y certificada. Cada categoria establece condiciones de
operacion estrictas, proporcionales a nivel de riesgo, y considera variables como las

caracteristicas del UASYy € entorno:

a) Categoria Abierta: operaciones de muy bajo riesgo, sin necesidad de autorizacion
previa, siempre que se cumplan condiciones especificas: drones de <25 kg con marcado
CE de clase CO-C4, vuelos a la vista del piloto (VLOS), altitud <120 m sobre el terreno,
algados de aglomeraciones y sin sobrevolar personas no involucradas. Esta categoria
prohibe expresamente cualquier operacion plenamente autbnoma sin supervision de un
piloto remoto, por lo que excluye patrullas autométicas de drones de seguridad en

entornos industriales, que incumplirian el requisito de VLOS y supervision continua.
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b) Categoria Certificada: operaciones de alto riesgo, equiparables ala aviacion tripulada
(g. drones de gran tamafio para transporte de personas o0 cargas peligrosas). Exige
certificacion de la aeronave (segun Reglamento Delegado (UE) 2019/945), licencia de
piloto equivalente a la aviacion tripulada y certificado de operador aéreo similar a un
Air Operator Certificate (AOC). Esta categoria, por su complegjidad, no resultaaplicable
a caso de drones de vigilancia perimetral, reservandose a supuestos de maxima
exigencia (transporte de pasajeros, vuel os urbanos, etc.).

c) Categoria Especifica: operaciones de riesgo medio que exceden los limites de la
categoria abierta sin alcanzar la complgjidad de la certificada. Aqui se encuadran las
operaciones de drones de vigilancia auténomos en plantas fotovoltaicas, yaqueimplican
vuelos BVLOS, frecuentemente nocturnos, y sin personal presente en el lugar. Todas
las operaciones en categoria especifica requieren autorizacion previa de la autoridad

aeronautica (AESA) tras la evaluacion de riesgos SORA correspondiente.

2.3.1. Marcado de clase (CO-C6) eidentificaciéon remota
El Reglamento Delegado (UE) 2019/945 establece seis clases de drones (CO a C6) con

requisitos técnicos y de seguridad concretos.

Las clases CO-C4 permiten volar en categoria abierta, mientras que las clases C5 y C6
(introducidas en e Reglamento Delegado (UE) 2020/1058) se destinan a operaciones en
categoria especifica bgjo STS (Escenarios Estéandar) y exigen prestaciones avanzadas:
limitadores de altura configurables, sistemas de geofencing integrados, identificacion

electronicaremota, etc.

En lapréctica, |os drones de vigilanciaauténomos requeriran certificacion en clase C5 o C6,

particularmente a medida que los STS europeos reemplacen a los escenarios nacional es.

Por otra parte, desde 2024 es obligatoria la identificacion e ectronica remota (Remote D)
en todos los drones de més de 250 g que carezcan de marcado de clase Cx. Los operadores
deben equipar sus drones més antiguos con balizas electronicas que emitan la identidad y

posicion de la aeronave en tiempo real, permitiendo su seguimiento por las autoridades.

Esto refuerzalatrazabilidad de las operacionesy facilitalaintegracion con el futuro espacio
a&reo digitalizado (U-Space). En paradelo, el Real Decreto 517/2024 ha incorporado al
ordenamiento espariol el Reglamento (UE) 2021/664 sobre despliegue de servicios U-Space,
gue prevé la designacion de zonas geograficas UAS con servicios obligatorios de gestion de

tréfico, facilitando asi |as operaciones automati zadas de drones a gran escala.
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2.3.2. Autorizaciones en Categoria Especifica: STS, PDRA y SORA

El Reglamento Delegado (UE) 2019/945 establ ece clases técnicas de drones (CO a C6) con
requisitos de disefio y sistemas de seguridad incorporados. Las clases CO-C4 permiten volar
en categoria abierta; lasclases C5 y C6 (introducidas por € Reglamento Delegado
2020/1058) se destinan a operaciones en categoria especifica bgjo escenarios estandar STS-01
y STS02, e incluyen funciones avanzadas de seguridad (p. ¢g., limitador de altura

preconfigurable, geofencing, identificacién electrénica).

En la préctica, los drones de vigilancia autdnomos suelen requerir certificacion de clase
C5/C6, sobre todo para los escenarios europeos STS (que en un futuro proximo sustituiran a

los antiguos estandares nacionales).

Ademés, desde 2024 es obligatoria la identificacion electronica remota (Remote
ID) de todos los drones > 250g sin marcado de clase. Esto impone a los operadores equipar o
actualizar los drones antiguos (pre-2023) con balizas de emision de identidad y posicién para
Su seguimiento en tiempo rea por las autoridades, reforzando la trazabilidad y permitiendo

laintegracién con € sistema U-space (espacio aéreo digitalizado).

Espafia, a través del RD 517/2024, ha adaptado la aplicacion del Reglamento U-SPACE
(UE 2021/664): se prevé ladesignacion de éreas geograficascon servicios U-SPACE

obligatorios parafacilitar operaciones autbnomas seguras a gran escal a.

2.3.3. Procedimientos de autorizacion: escenario estandar, PDRA y SORA.
Para obtener permiso en categoria especifica existen tres vias procedimentales, segun el

riesgo predefinido de la operacion:

a) Escenarios Estandar (STS): supuestos tipicos de riesgo medio definidos
normativamente (en laUE: STS-01y STS-02). Si laoperacion encaja exactamente en uno
de estos escenarios preaprobados, € operador puede presentar una declaraciéon de
cumplimiento (acompafiando € ConOps, manuales, etc.) y comenzar los vuelos sin
esperar una aprobacion formal. Espafia aprob6 en 2023 Escenarios Esténdar Nacionales
(STS-ES), vigentes hasta su sustitucion por los STS europeos en 2024. Sin embargo, las
verificaciones autbnomas ante activaciones de alarmas perimetrales con drones no
encgjan bien en STS-02 (BVLOS con observadores), ya que operan sin observadores
humanos in situ, por 1o que no pueden acogerse a esta via simplificada sin adaptaciones

adicionales.
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b) PDRA (Pre-Defined Risk Assessment): evaluaciones predefinidas para ciertos tipos de

operacion repetitivos, pensadas para agilizar autorizaciones. Por gemplo, el PDRA-G02
define mitigaciones estdndar para vuelos BV LOS en éreas rurales poco pobladas. AESA
ha adoptado guias basadas en PDRA especificos (como PDRA-SO1 para fumigacion
agricola, PDRA-S02 parainspeccion de infraestructuras lineales). A fechade este estudio
(2026), no existe un PDRA especifico para verificacion de darmas en plantas
fotovoltaicas, por 1o que es necesario realizar una evaluacion SORA individualizada.

SORA (Evaluacion Especifica de Riesgos de la Operacion): esel proceso estandar para
autorizar casos no cubiertos por STS ni PDRA. El operador realiza un andlisis detalado
siguiendo la metodologia SORA (v2.0 de JARUS, adoptada por EASA), que evalUa por
separado € riesgo en aire (ARC) y en tierra (GRC). De la combinacion de estos factores
sederivaun SAIL (nivel especifico de garantiaeintegridad) entrel y V1. Cadanivel SAIL
conlleva una lista de Objetivos de Seguridad Operacional (OSO) que el operador debe
cumplir con un grado de robustez determinado, mediante mitigaciones adecuadas
(vigilancia del espacio aéreo, rutas segregadas, sistemas de seguridad redundantes,
procedimientos de emergencia, seguros ampliados, etc.). Una vez presentada toda la
documentacion (analisis SORA, ConOps, manual de operaciones), AESA evalla si los
riesgos estdn mitigados a niveles aceptables y, de ser asi, otorga la autorizacion
operacional correspondiente. Cabe mencionar que AESA publica Medios de
Cumplimiento Aceptables (AMC) y guias operativas para facilitar a los operadores €l
cumplimiento de estos requisitos, también pudiendo aceptar soluciones innovadoras

mediante medios alternativos de cumplimiento (AltMoC).

En Espafia, AESA gestiona las autorizaciones en categoria especifica conforme a los
criterios comunes de EASA. El Real Decreto 517/2024 ha actualizado este marco, facilitando

trdmites (registro eectronico, formacién unificada de pilotos) y otorgando mayor seguridad
juridicaa sector UAS.

2.3.4. Operaciones automaticas drone-in-a-box: autonomia versus supervision

La operacion propuesta implica emplear drones de vigilancia de forma automatica,

gestionados remotamente desde una central receptora de alarmas (CCRRAA), para la

verificacion de alarmas en una planta fotovoltaica. Esto plantea cuestiones sobre € grado de

autonomia admisible:

a)

Autonomia plena vs. supervisién remota: actuamente la normativa no permite

operaciones sin ningun piloto remoto. Solo es viable la semiautonoma: el dron realiza
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b)

despegues, navegacion programaday aterrizajes de forma autbnoma, pero siempre debe
haber un piloto remoto responsable supervisando la mision, listo para tomar el control
manual ante cualquier incidencia. Es importante destacar que la normativa si contempla
gue un mismo piloto remoto pueda supervisar varios drones simultaneamente, siempre
que se demuestre que la carga de trabgo es asumible sin menoscabo de la seguridad
operaciona (mediante el ConOps y e andisis SORA). En e modelo propuesto de
CCRRAA con drones integrados, la central funcionaria también como estacién de piloto
remoto. LaCRAA recibiriad video en directo de los dronesy podriaordenar su despegue
ante alarmas, siempre asighando a cada dron un piloto remoto debidamente certificado,
ya sea presente en la sala de control o conectado de forma telemética, en todo momento
de la operacion.

Planes de Operaciéon (ConOps) y limitaciones técnicas. para implementar un sistema
Drone-in-a-Box en una plantafotovoltai ca se requiere un ConOps minucioso que describa
como se integrara la vigilancia del dron con €l sistema de seguridad existentey alavez
cumplira con los requerimientos de seguridad aérea. Entre otros puntos, e ConOps debe
especificar la zona de operacion: se definiré un espacio aéreo controlado arededor de la
planta, dentro del cua el dron realizara sus misiones, programandose electronicamente
dicho perimetro en el sistema de navegacion ddl dron para prevenir salidas involuntarias
fuera del area autorizada. Asimismo, se detallardn los perfiles de vuelo (p. §., rutas
perimetrales predeterminadas a una atura y velocidad seguras) y la frecuencia de las
rondas (despegues ad hoc ante alarmas). Si se planean operaciones 24/7, e ConOps debe
contemplar vuelos nocturnos (permitidos en categoria especifica con autorizacion),
exigiendo iluminacién anticolision en e dron y rutas adaptadas para minimizar mol estias
aclsticas. Se debe explicar como la estacion Drone-in-a-Box €jecuta automaticamente
despegues y aterrizajes y qué procedimientos de emergencia estan programados (por
gemplo, retorno autbnomo a la base o aterrizaje seguro en un punto designado ante
pérdida de comunicacion). También es fundamental describir la integracion con la
CCRRAA: gué personal supervisara los drones (operadores de central habilitados como
pilotos remotos), como se ordena € despegue cuando salta una alarma, y cuales son los
protocolos de video verificacion a seguir con las iméagenes obtenidas.

Coordinacion del espacio aéreo: debido a que las operaciones BVLOS se redlizan sin
supervision visual local, es imprescindible evitar conflictos con otras aeronaves. AESA
puede imponer condiciones de segregacion del espacio aéreo para garantizar la seguridad

delaoperacion. En general, se plantean dos escenarios:
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a La planta fotovoltaica esta en una zona rural fuera de espacios aéreos
controlados: € riesgo detrafico tripulado es bajo; puede bastar entonces con mantener
altitudes reducidas de vuelo (p.ej., <60m) y equipar & dron con sistemas de
identificacion electronica (ADS-B, balizas) para dertar a posibles aeronaves en la
zona.

b. La planta se sitla cerca de un aerédromo o0 en espacio aéreo controlado: serd
necesario establecer coordinacion con los servicios de control de tréfico aéreo (ATC)
y/o limitar atitudes y horarios de operacion del dron para evitar interferir con tréfico
tripulado. Cabe sefialar que el RD 517/2024 ha eliminado la necesidad de coordinar
con ATC ciertas operaciones BVLOS en espacio controlado por debajo de 60 m de
altura y fuera de entorno de aerédromo, lo cual ha agilizado algunas vigilancias
BVLOS. No obstante, si la operacion supera esos limites, AESA exigird un plan
especifico de coordinacion (por ejemplo, emision de NOTAM® o integracion en un
espacio U-Space) paramitigar 10s riesgos aéreos.

d) Medidas de mitigaciéon de riesgos (SORA): € andisis SORA aplicable a una planta
fotovoltaica recomendara diversas medidas de seguridad. Para reducir el riesgo en tierra
(GRC), la mitigacioén principal consiste en mantener una zona controlada sin personas
bajo latrayectoria del dron, de forma que cualquier caida ocurra en un érea sin terceros.
Los perfiles de vuelo deben limitar altitud y velocidad para reducir la energia de impacto
potencial, y en algunos casos se podria exigir equipar €l dron con paracaidas u otros
dispositivos que atentien dafios en caso de caida. En cuanto a riesgo en aire (ARC), es
clave limitar la altura de vuelo (p. ej., <90 m) para reducir la probabilidad de conflicto
con aviacion tripulada, e idealmente dotar a dron de sistemas de deteccion y evitacion
(DAA) activos para identificar aeronaves prOximas y maniobrar si es necesario.
Adicionamente, paraaumentar lavisibilidad electrénica, se pueden usar transpondedores

ADS-B u otros dispositivos de sefidizacion. Otro aspecto critico es la continuidad de

5 Organizacién de Aviacion Civil Internacional (OACI), Anexo 15 al Convenio sobre Aviacion Civil
Internacional: Servicios de Informacion Aerondutica, 16.2 ed. (Montreal: OACI, 2018), cap. 1. La normativa
defineel NOTAM (por sussiglaseninglés, Notice to Airmen o Aviso alos Aviadores) como un «aviso distribuido
por medios de tel ecomuni caciones que contiene informacion relativaal establecimiento, condicion o modificacién
de cualquier instalacién aeronautica, servicio, procedimiento o peligro, cuyo conocimiento oportuno es esencial

para el persona encargado de |as operaciones de vuel o».
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enlace C2: la operacion debe tener protocolos claros para pérdida de la comunicacion
entre e drony laCRA o € piloto remoto. Esimprescindible programar alaaeronave para
gecutar automaticamente un procedimiento de contingencia si € enlace se corta: por
gemplo, mantener vuelo estacionario un tiempo breve y luego efectuar un retorno
auténomo a punto de despegue. Si se pierde la sefid GNSS® y € dron no puede navegar
de vuelta, debe preverse un aterrizaje automético controlado en una zona segura dentro
delaplanta. Todas estas respuestas de contingencia deben documentarse en el ConOpsy
los manuales operativos. EI ConOps debe incluir también los umbrales meteorol 6gicos
gue determinan la suspension de vuelos (velocidad maxima de viento, lluvia intensa,
tormentas  eléctricas,  etc), paa no  comprometer la  seguridad.
Asimismo, € andlisis SORA debe contemplar medidas de proteccion de datos. La
operacion de drones con camaras requiere acreditar e cumplimiento del RGPD vy la
LOPDGDD. Deben adoptarse medidas como carteles de aviso de videovigilancia con
drones, limitar € &ngulo de visién de las camaras, restringir e campo visual del dron a
interior del recinto y aplicar técnicas para garantizar |a minimizacion de datos personales
(por giemplo, difuminado de éreas externas). Iguamente, la solicitud de autorizacion a
AESA debe identificar alos puntos de contacto del operador, asegurar su disponibilidad
24/7 para coordinacién con autoridades en caso hecesario, e incorporar laCCRRAA como
estacion de control remoto en su Manua de Operaciones, detallando como se gestionan
los drones desde la central, incluyendo cdmo se recibe y analiza el video y como se
comunicara con las FFCCSE en caso de intrusion confirmada. Si la operacion considera
la gestion simultdnea de varios drones (multi-UAS), el SORA debe demostrar claramente
la viabilidad de que un anico piloto supervise multiples aeronaves a la vez. Se requiere
justificar que la carga de trabajo es asumible, que se cuenta con medios técnicos
adecuados (como interfaces que integren las sefiales de varios drones) y que existen

procedimientos de emergencia para garantizar la seguridad en todo momento.

6 Organizacién de Aviacion Civil Internacional (OACI), Anexo 10 al Convenio sobre Aviaciéon Civil
Internacional: Telecomunicaciones Aeronauticas, Volumen | (Radioayudas paralanavegacion), 7.2ed. (Montreal:
OACI, 2018), cap. 2. La normativa define el Sistema Mundial de Navegacién por Satélite (GNSS) como un
«sistemamundial de determinacion de laposiciony de lahora, queincluye una o més constel aciones de satélites,
receptores de aeronave y supervision de laintegridad del sistemar». En consecuencia, la sefial GNSS eslaemision
de radiofrecuencia continua transmitida por dichas constelaciones (como GPS o Galileo), que proporciona los
datos de temporizacion y orbitales necesarios para que |os receptores, incluidos los de los sistemas de aeronaves
no tripuladas (UAS), calculen su posicion tridimensional con exactitud.
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€) Obligaciones del operador UAS: la explotacién de UAS en el ambito de la seguridad
privada conlleva obligaciones organizativasy regulatorias. El operador UAS —que puede
ser la empresa de seguridad contratada o la propia empresatitular de la planta si asume
directamente |a operacion— debe cumplir con los requisitos de AESA y coordinarse con
otros organismos competentes. Entre |as principales exigencias se encuentran:

a Registro del operador y aeronaves. €l operador debe inscribirse en AESA
(consiguiendo un namero de registro de operador con prefijo ESP que ha de figurar en
todas sus aeronaves) y asegurar que cada dron lleva una placaidentificativay, de ser
necesario, un sistema de Remote ID activo. La ausencia de registro o identificacion
adecuada se considera infraccion grave en seguridad aérea, con posibles sanciones
administrativas.

b. Competencia del personal: los pilotos a distancia a cargo deben estar cualificados
para vuelos en categoria especifica (formacion avanzada, examen practico y
certificaciones especificas, como la de radiofonista UAS si la operacién prevé
interaccion con € trafico controlado). Dado que los operadores de CCRRAA que
gestionen drones cumpliran un doble rol, de piloto remoto y de operador de seguridad
privada, se hace recomendable una doble formacion: certificacion como piloto UASy
familiarizacién con protocolos de video verificacion, normativa de seguridad privada
y coordinacion con fuerzas de seguridad.

c. Manual de operaciones: es imprescindible disponer de un Manual de Operaciones
coherente con € ConOpsy laevauacion SORA, donde se describan todas las fases de
la operacién y los procedimientos ante posibles contingencias. Este manual debe
integrar las responsabilidades de la CCRRAA, detallar quién asume la posicién de
piloto al mando en cada misién, los chequeos pre-vuelo del dron, la gestiéon de las
comunicaciones segurasy las respuestas previstas ante emergencias (pérdidade enlace,
intrusién de otra aeronave, accidentabilidad). AESA puede auditar e inspeccionar la
operacion paraverificar € cumplimiento de esta documentacion en la préctica.

d. Seguroderesponsabilidad civil: tanto la normativa europea como lanaciona exigen
un seguro de responsabilidad reservado ariesgos asociados a uso de UAS en categoria
especifica, que cubralos posibles dafios atercerosy alainstalacion. Aunguelas pélizas
minimas obligatorias varian segin la masa del dron y el tipo de operacion, en este
contexto industrial es fundamental contar con coberturas amplias por potenciales

contingencias (por gemplo, dafios a infraestructuras criticas, lesiones a personal,
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violacion de privacidad). La falta de seguro o la insuficiencia de la cobertura puede
acarrear sanciones y una exposicion directa a reclamaciones civiles.

Mantenimiento y ciberseguridad: €l operador debe implementar un plan riguroso de
mantenimiento preventivo y correctivo que asegure la aeronavegabilidad continuada
delosdrones, incluyendo revisiones periédicas de motores, hélices, bateriasy sensores
criticos. Por otra parte, la dependencia de redes y enlaces remotos hace indispensable
adoptar solidas medidas de ciberseguridad: uso de comunicaciones cifradas, control de
acceso, autenticacion multifactor, protocolos para prevenir jamming y spoofing
(interferencias y suplantaciones), y planes de continuidad operativa en caso de ciber

incidente, especialmente si la planta se considerainfraestructura critica.

2.4. Privacidad: requisitos de proteccion de datos

La incorporacion de UAS para la verificacion de adarmas conlleva un tratamiento de

imagenes potencialmente identificativas de personas, |o que implica cumplir estrictamente la

legislacion de privacidad: RGPD y LOPDGDD, ademas de las directrices de la Agencia

Espariola de Proteccion de Datos (AEPD) en materia de sistemas de captacion de imégenes. Es

necesario adaptar |os principios de proteccion de datos a esta tecnologia:

a)

b)

Legitimacion y finalidad: € tratamiento de imégenes mediante drones puede estar
legitimado en la medida en que responda a la necesidad de garantizar la seguridad de
personas y bienes (misién de interés publico). Debe limitarse la finalidad a la
verificacion de alarmas de lainstalacion, sin utilizaciones posteriores incompatibles.
Privacidad desde € disefio y minimizacion de datos: el ConOps de los UAS debe
aplicar e principio de «privacidad desde el disefio y por defecto». Como sistemas de
captacion de imégenes moviles, es imprescindible implementar savaguardas que
aseguren laminimizacion de datos. Para ello, se deben emplear medidas técnicas como
el geo-vallado (que impide a dron salir del espacio autorizado) y mascaras dinamicas
de privacidad (que difuminan o bloquean imagenes captadas fuera del perimetro
protegido), de modo que larecoleccion deinformacion se limite estrictamente al entorno
autorizado.

Evaluacion de impacto en la proteccion de datos (EIPD): conforme al RGPD, antes
de iniciar € tratamiento debe realizarse una EIPD cuando se utilizan tecnologias
susceptibles de alto riesgo para los derechos fundamental es. La captacidn de imagenes
movil mediante drones encaja en este supuesto, por o que es obligado evauar

exhaustivamente su impacto: analizar la tecnologia empleada, justificar la necesidad de
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Su uso y detalar las medidas para mitigar riesgos (encriptacion de transmisiones,
limitacion en € angulo de las camaras, rutinas autométicas de borrado de imégenes no
relevantes, etc.). Esta evaluacion, acargo del delegado de proteccion de datos, permitira
calibrar los riesgos residuales y establecer controles adicionales si fuera necesario.

d) Obligacionesdetransparenciay minimizacién temporal: laempresaresponsable del
tratamiento (el titular de la planta o la empresa de seguridad encargada) debe cumplir
con la informacion a los afectados: colocar carteles visibles en todos los accesos
recinto, informando sobre la existencia de videovigilancia con drones y € modo de
gjercer derechos (acceso, rectificacion, supresion, etc.). En cuanto ala conservacion de
imégenes, lanormativa obligaa eliminar |as grabaciones en un plazo maximo de un mes
desde su captacioén, salvo que sea necesario conservarlas para ponerlas a disposicion de
las autoridades (por gjemplo, si registran un delito). Estas pautas se aplican igualmente
alas imégenes transmitidas por € dron, que deben considerarse parte del subsistema de
seguridad de la planta. Si una empresa de seguridad externa operalos dronesy accede a
las imagenes, actla como encargado del tratamiento, relacion que debe formalizarse
mediante contrato conforme a articulo 28 RGPD y controlarse por € delegado de
proteccion de datos (obligatorio en empresas de seguridad privada). Cumpliendo estas
directrices, € uso de drones como herramienta de seguridad queda legitimado sin
vulnerar derechos fundamentales ni incurrir en infracciones de proteccion de datos,
fortaleciendo la aceptacion socia de latecnologia.

2.5. Sistemas de seguridad perimetral en plantas fotovoltaicas. M edios tecnol6gicos y

humanos.

La proteccion de una planta fotovoltaica exige un disefio de seguridad integral, orientado a

mitigar y controlar los riesgos de intrusion, robo y vandalismo. La arquitectura de seguridad
combina multiples subsistemas tecnol 6gicos con protocol 0s operativos estrictos, buscando una

respuesta eficaz y ajustada ala normativa:

a) Subsistema perimetral fijo (sensores y camaras): la proteccion del perimetro es
prioritaria. Se despliega una red de camaras termogréficas repartidas estratégicamente
segun laorografiay ladisposicion de los panel es solares. Estas cAmaras detectan lafirma
térmica de intrusos potenciales incluso en ausencia de luz, y transmiten la sefia a un
sistema central con analitica de video (inteligencia artificial) capaz de discriminar entre
un ser humano y la de un animal. Solo cuando € algoritmo identifica un patrén

compatible con una presenciaintrusa, € sistemageneraunaalarmade intrusion haciala
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b)

CRAA. Todas las cAmaras funcionan en un circuito supervisado: cualquier pérdida de
sefid o intento de sabotaje produce una alarma técnica inmediata en la CRAA,
garantizando la vigilancia continua. En paral€lo, |a planta esta equipada con un sistema
de aarma anti-intrusion con detectores volumeétricos y magnéticos en recintos sensibles
(centros de control, subestaciones, etc.), centralizados en un subsistema anti-intrusion
que envia las sefides a la CRAA. El subsistema visual podria complementarse con
camaras domo motorizadas PTZ, configuradas con preposiciones para apuntar
autométicamente a puntos criticos ante activaciones de alarma, enriqueciendo la
informacion disponible para la verificacion.

Verificacion personal y servicio de «acudax: laverificacion personal es el tercer pilar
del sistema de seguridad, complementando la verificacion técnica. Consiste en €
desplazamiento de vigilantes de seguridad habilitados a lugar de la alarma para
confirmar presencialmente la situacion (Orden INT/316/2011). Este procedimiento esta
estrictamente reglado: ante una alarma no confirmada por video o audio, la CRAA
contacta de inmediato tanto con las FFCCSE como con € servicio de «acuda» para que
se dirijan al lugar. Los vigilantes acuden uniformados y equipados, y para acceder a
interior de lainstalacion han de hacerlo siempre en binomio (dos vigilantes), conforme
alanormativa, lo que les permite actuar con mayor seguridad cubriéndose mutuamente.
Lacustodiade llaves de lainstal acion suele gestionarse en la CRAA, de maneraque los
vigilantes tengan acceso a recintos cerrados. La tarea fundamental del equipo de
«acuda» es verificar fisicamente la intrusion, inspeccionando el perimetro y los puntos
sensibles para detectar dafios o la presenciade personas. Deben informar en tiempo real
ala CRAA de sus hallazgos, para su eventua trasmision a las FFCCSE. Si la CRAA
pierde la sefid de video o detecta un fallo de comunicacion que impide la verificacion
remota, seria preceptivo activar a un vigilante de «acuda» para asegurar la continuidad

delavigilanciain situ.

Desde una perspectiva juridico-operativa, no cabria sostener que los drones auténomos

sustituyan este servicio de verificacion personal, sino, mas bien, que se integren como

medios técnicos de apoyo con una funcidon eminentemente informativa y disuasoria,

permaneciendo la resolucién Ultima del incidente bajo la esfera de la intervencion humana
habilitada.
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3. Objetivos

3.1. Objetivo General

Andlizar la viabilidad juridica y la coherencia técnico-operativa de la integracion de
sistemas de aeronaves no tripuladas (UAS) con capacidades auténomas (Drone-in-a-Box)
como medio de apoyo en la verificacion de alarmas perimetrales de plantas fotovoltaicas en
Espaia, garantizando € cumplimiento de la normativa aplicable (aeronautica, seguridad

privaday proteccion de datos).

3.2. Objetivos Especificos

Para alcanzar el objetivo genera se plantean los siguientes objetivos especificos:

1. Analizar € marco normativo aeronautico aplicable: examinar las disposiciones del
Real Decreto 517/2024 y del Reglamento (UE) 2019/947, identificando las limitaciones
legal es actuales parala autonomiade los UAS en operaciones BVLOS, y justificando la
necesidad de recurrir ala Categoria Especifica (con autorizacidn operacional individual)
frente alaimposibilidad de encajar en la categoria abierta o en un Escenario Estandar.

2. Aplicar lametodologia SORA a un caso real: desglosar lametodologia SORA en un
escenario representativo de una planta fotovoltaica aislada, mostrando coémo la
delimitacion perimetral de la instalacion actlla como mitigacion clave para reducir la
clase deriesgo y alcanzar un Nivel SAIL moderado (11 o 1), y cdmo e cumplimiento
de los OSO correspondientes permite obtener la autorizacién de AESA.

3. Determinar e encaje en la seguridad privada: evaluar la integracion de UAS
autonomos en el marco delal ey 5/2014 de Seguridad Privaday laOrden INT/316/2011,
precisando su rol como sensor avanzado de video verificacion en las central es receptoras
de darmas y su coordinacion con € servicio de verificacion personal, sin menoscabar
las competencias exclusivas de intervencién asignadas a personal de seguridad privada.

4. Establecer protocolosdeprivacidad y proteccion dedatos: definir los requerimientos
de «privacidad desde el disefio» (geo-valado, enmascaramiento de imagenes,
encriptacion de comunicaciones) necesarios para garantizar € cumplimiento de la
LOPDGDD en las operaciones de video verificacion aérea, evitando vulnerar derechos
fundamentales y asegurando lalegitimidad del uso de drones para seguridad.
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4. M etodologia

4.1. Enfoque metodol 6gico

La presente investigacion adopta un disefio metodologico de naturaleza estrictamente
cuditativa, descriptiva y analitica. El nlcleo del estudio se fundamenta en una revision
sisteméticade carécter normativo y bibliogréfico, orientada adiseccionar laconvergencialegal
y operativa necesaria para la integracion de Sistemas de Aeronaves No Tripuladas (UAS)

auténomos en la seguridad privada

Este enfoque cualitativo resulta especialmente idoéneo para abordar fendbmenos emergentes
y de ata complgidad regulatoria donde no se persigue la cuantificacion de variables
estadisticas, sino la interpretacion, € contraste y el andlisis critico de los distintos marcos
juridicos (seguridad aérea, seguridad privada y proteccion de datos) que condicionan €
despliegue de estas tecnologias en infraestructuras criticas.

4.2. Disefio de la investigacion: revision sistematica

Para garantizar la exhaustividad, transparenciay replicabilidad del proceso de busqueday
seleccion de fuentes, e disefio de lainvestigacion adapta los principios metodol égicos de las
revisiones sistematicas (inspirandose en la trazabilidad de estandares como & modelo
PRISMA) a ambito del andlisisjuridico y técnico. Este proceso se ha estructurado en tres fases

secuenciales:

4.2.1. Fase de ldentificacion y busqueda

Larecoleccion del corpus documental se ha llevado a cabo mediante la consulta directa de
fuentes primarias en repositorios institucionales y bases de datos académicas de impacto. La
estrategia de busqueda se ha dividido en dos gjes:

a) Eje Normativo e Institucional: Consulta exhaustiva en € Boletin Oficial del Estado
(BOE), @ Diario Oficial delaUnion Europea (DOUE), y los repositorios técnicos de la
Agencia Estatal de Seguridad Aérea (AESA), la Agencia de la Union Europea para la
Seguridad Aérea (EASA) y la Agencia Espariola de Proteccion de Datos (AEPD).

b) EjeDoctrinal y Académico: Busqueda de literatura cientifica en bases de datos como
Dianet, Scopus y Web of Science, empleando cadenas de busgueda booleanas
especificas que relacionan términos clave como: «UAS auténomos» y «metodologia

SORA», 0 «videovigilancia aérea» y «seguridad privada.
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4.2.2. Fasedecribadoy criterios de elegibilidad

Para depurar lainformacion obteniday asegurar laméaxima calidad y pertinenciadel corpus

final, se han aplicado de forma acumulativa |os siguientes criterios de seleccion:

a) Criteriosdeinclusion:

Documentos normativos de obligado cumplimiento vigentes en el ordenamiento
espanol y europeo (g. Rea Decreto 517/2024, Reglamento de Ejecucion (UE)
2019/947, Ley 5/2014, LOPDGDD).

Guias técnicas, directrices y material de orientacion (AMC/GM) elaborados por
organismos reguladores oficiales (AESA, EASA, AEPD) relativos a la evaluacion
deriesgos (SORA) y la privacidad desde el disefio.

Articulos cientificos, tesis doctorales y manuales técnicos sujetos a revision por
pares, publicados en los ltimos 10 afios, que aborden la integracion tecnol6gica en

la seguridad corporativa.

b) Criteriosdeexclusion:

Normativa derogada o extemporanea, a excepcion de aguella que resulte
imprescindible para contextuaizar la evolucion histérica o comprender el actual
anacronismo reglamentario, articulos de opinién, notas de prensa corporativas,
publicaciones en foros no oficiales o literatura divulgativa carente de evidencia
empirica, soporte institucional o rigor juridico.

Documentos que aborden la tecnologia de los drones desde una perspectiva
puramente recreativa, sin traslacion directa a dambito de la seguridad privada
corporativa.

4.2.3. Fase de andlisis cualitativo y extraccion de datos

Una vez configurado € corpus documenta definitivo, se procedié a la fase de andlisis

tematico de contenido. La informacion extraida no se analizo de forma aislada, sino que fue

sometida a un proceso de triangulacion normativa. Esto implica que las directrices

operacionales de la metodologia SORA se contrastaron directamente con las exigencias de

minimizacion de datos de la AEPD y con las competencias de las centrales receptoras de
alarmas (CCRRAA) estipuladas por el Ministerio del Interior.

Este andlisis transversal ha permitido identificar los vacios legales «zonas grises», las

barreras operativas impuestas por los actuales Escenarios Estandar (STS), y fundamentar e
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disefio de unapropuesta procedimental sélidaparae desarrollo deun Concepto de Operaciones

(ConOps) y un manua de operaciones viable y legalmente garantista.

5. Resultados de la investigacion

El andlisis revelaria transformaciones significativas en la concepcion de la seguridad
perimetra a partir de la integracion de drones autdbnomos, pero también destacaria la
persistencia de limites normativos que condicionan su plenaimplementacion. A continuacion,

se sintetizan los resultados principales:

5.1. Agilidad y movilidad aérea: optimizacion de la respuesta a alarmas

Laintegracion de un sistema UAS autonomo sincronizado con la CRAA permitiria reducir
notablemente los tiempos de verificacion respecto a la verificacion personal. Mientras que el
desplazamiento de un vigilante a un punto remoto de una planta de 100 hectéreas puede
requerir varios minutos e incluso alguna hora (dadalaorografiay ladistancia), un UAS podria

sobrevolar € punto en cuestion en segundos desde la activacion de laalarma.

Estaextraordinariamovilidad tridimensional confierealaCRAA unaconcienciasituacional
sin precedentes: €l dron, con visién cenital, elimina las «zonas ciegas» de los sensores fijos a
poder reposicionarse continuamente, incluso enfocando desde multiples angulos. Asi, facilita
la identificacion precoz de intrusos, su seguimiento en tiempo real y la evaluacion répida de

las circunstancias.

Lainformacion en vivo transmitida por €l dron permitiriaal operador de la CRAA guiar de
forma mas detallada a los vigilantes 0 a las fuerzas policiales hacia el objetivo, mejorando la
eficacia y seguridad de la respuesta. En definitiva, €l dron, a integrarse con los sensores

perimetral es, agregaria agilidad e inmediatez a la respuesta operativa ante amenazas.

5.2. Limitejuridico dela autonomia: complementariedad con la intervencién humana
Un hallazgo crucid es la existencia de un «techo juridico» a la utilidad independiente de
esta tecnologia. A pesar de la agilidad y precision que ofreceria un dron autbnomo para

confirmar unaintrusion, legalmente no puede prescindirse de la supervision humana.

La normativa actual impone que siempre haya un piloto remoto supervisando la mision, y
ademas el dron no tiene capacidad legal ni operativa para sustituir laintervencién del personal
de seguridad.
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La verificaciéon persona de alarmas sigue siendo imprescindible: la Orden INT/316/2011

reserva estrictamente a vigilante habilitado las funciones de verificacion persona de alarmas.

Por tanto, e UAS se definiria juridicamente como un medio técnico de video verificacion,
gue proporciona evidencias videogréficas validadas de la intrusion, pero no conllevaria por si

solo laresolucién del incidente.

Su auténtica eficaciaradicariaen larelacidn simbidtica con el componente humano: gracias
alainteligenciatacticaque aportael dron, laintervencion del vigilante o delas FFCCSE podria

gjecutarse con mayor seguridad y efectividad.

El dron optimizariay complementaria la labor del personal humano, pero no la sustituiria,
dado que la presencia humana sigue siendo indispensable como garante de lalegalidad y de la

toma de decisiones bajo criterios de proporcionalidad, necesidad y responsabilidad.

5.3. Cumplimiento en materia de seguridad aérea (AESA)

La incorporacion de drones autbnomos en plantas fotovoltaicas exigiria un grado elevado
de cumplimiento en materia de seguridad aérea. Bajo € Rea Decreto 517/2024, |a operativa
DiaB (drone-in-a-box) se sittia invariablemente en la Categoria Especifica con autori zacion de
AESA, lo que conllevaria una serie de requisitos técnicos y procedimental es superiores a los

aplicables en operaciones con drones convencionales.

Laaplicacion de lametodologia SORA en una planta fotovoltaica perimetradaindicaria que
el nivel SAIL resultante suele ser 11 o 111, dada la mitigacién del riesgo en tierra a mantener
ausencia de terceros en la zona de sobrevuelo, asi como € limitado riesgo en aire por la baja

altura de operacion.

Aun asi, la AESA exige a operador demostrar e cumplimiento riguroso de los OSO
correspondientes a ese SAIL. En la préactica, esto implicariaincorporar mitigaciones robustas
en varios frentes: gestion estricta del volumen operacional (geo-cercas paraimpedir la salida
del dron de la zona autorizada, un sistema independiente de finalizacion de vuelo —Kkill
switch— que garantice la caida del dron dentro del recinto en caso de emergencia),
redundancias en las comunicaciones (doble enlace radio y redes moviles) y procedimientos
especificos para detectar y evitar otras aeronaves (vigilancia del espacio aéreo, DAA o dtitud
limitada).

30



De esta forma, se podria conseguir que la operacion sea evaluada y declarada segura,
obteniendo la autorizacion de AESA. De no cumplirse aguno de estos requisitos, la

autorizacion seria denegaday la operacién no serialegalmente viable.

5.4. Encaje operativo en la seguridad privada

Desde la perspectiva de la seguridad privada, estos drones deberian integrarse plenamente
en la operativa del servicio de seguridad de la planta, figurando en los procedimientos de la
CRAA y en & Plan de Seguridad del recinto.

El UAS autdnomo se equipararia al método de verificacion por video definido en la Orden
INT/316/2011: las adarmas confirmadas mediante video emitido por e dron serian

juridicamente validas para su comunicacion alas FFCCSE.

En consecuencia, € servicio de verificacion persona se beneficiaria de una drastica
reduccion de falsas alarmas, y la activacion de recursos policides se fundamentaria en

evidencias solidas.

Ahora bien, para asegurar una implementacion adecuada, es necesario que el personal
implicado cumplalas dos facetas: piloto de UAS habilitado y operador de central receptorade
alarmas conocedor de la normativa sectorial.

Asi se garantiza que la CRAA gestione los drones dentro de un marco de cumplimiento
dual, alavez técnico-aeronautico y de seguridad privada. Cabria apuntar que a medio plazo
serd deseable una actuaizacion del Reglamento de Seguridad Privada que reconozca

explicitamente estos medios aéreos.

La falta de mencion especifica de los UAS en la regulacion actua es un factor de
incertidumbre interpretativa, que podria generar criterios dispares en la préctica si no se
resolviese; por ello es prudente mantener un nivel de critica constructivay abogar por un ajuste

normativo gue disipase estas divergencias.

5.5. Cumplimiento en materia de protecciéon de datos
La salvaguardia de la privacidad aparece como un ge critico de legitimacion de esta
tecnologia. En la evaluaciéon de impacto en proteccion de datos (EIPD) que se readlice, seria

preceptivo lanecesidad de implementar con rigor el principio de «privacidad desde e disefio».

En primer lugar, seriaimperativo la minimizacion de datos: la configuracion técnica de los

UAS deberia asegurar que la captacion de imagenes se limite ala zona objeto de vigilancia. El
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uso de barreras geogréficas virtual esy méscaras de privacidad garantizala estrictafocalizacion

delavigilanciaen la plantafotovoltaica.

Asimismo, para cumplir con la transparencia exigida por la LOPDGDD, deberian situarse
en los accesos a recinto carteles informativos sobre la videovigilancia con drones, de modo
gque cuaquier persona pueda conocer que su imagen puede ser captada y tratada en ese

perimetro.

Ademés, los flujos de video en tiempo real dd dron haciala CRAA deberian tratarse como
datos personaes sensibles, aplicando medidas de ciberseguridad —cifrado de datos, canales
seguros— Yy amacenando las grabaciones solo & tiempo indispensable para su finaidad de

seguridad (con supresion automéatica alos 30 dias, salvo incidencia).

Cumplidas estas condiciones, € sistema UAS se adecuaria ala normativa de proteccion de
datos, asegurando un equilibrio entre lainnovacion en seguridad y € respeto alaprivacidad de

terceros.

6. Discusion

Del andlisis integral realizado se desprende que las operaciones de verificacion de alarmas
mediante video autbnoma con drones en plantas fotovoltai cas estarian técnicamente al acance
y ofrecerian una mejora sustancial en la capacidad de deteccion y respuesta, pero alavez se

moverian en los limites del marco regulatorio vigente.

Si bien la tecnologia Drone-in-a-Box proporcionaria una vigilancia proactivay ubicua del
perimetro, su despliegue hoy en dia no eliminaria la necesidad del factor humano: antes bien,
instauraria un modelo hibrido de seguridad donde la intervencién humana contindia siendo

esencial.

En este sentido, la convergencia entre tecnologia y legalidad se lograria en la practica no
prescindiendo del servicio de verificacion persona de alarmas, sino haciéndolo mas eficiente

y seguro mediante lainformacion privilegiada que aportaria e dron.

La CRAA asumiria asi un papel ampliado: no solo gestionaria darmas y coordinaria los
servicios de acuda, sino que supervisaria 'y controlaria drones que actlan como sistemas de

captacion de imégenes moviles.

No obstante, persistirian retos normativos que delinean e contorno practico de la solucion.

En primer término, destacaria la frontera legal de la autonomia: mientras la tecnologia
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permitiria operaciones cada vez mas auténomas e incluso la supervision de maltiples drones
por un unico operador, € ordenamiento actual sigue exigiendo, con prudencia, una supervision
humana continua, lo cual impone una dimension organizativa significativa en la operacion

(turnos permanentes de pilotos remotos certificados, sistemas de redundancia humana).

Esta restriccion normativa, aungque pueda ser percibida como un freno a ideal de
automatizacion 24/7, responde a un principio de cautedla necesario para garantizar

responsabilidad y seguridad en las fases iniciales de adopcién de estas tecnologias.

No es descartable que futuras actualizaciones normativas permitan relgjaciones graduales
conforme se demuestre estadisticamente la fiabilidad de los sistemas autébnomos, pero en la

coyuntura actual la supervisién humana es ineludible.

Otro aspecto de debate es la categoriajuridica del dron en la seguridad privada. Si bien se
ha argumentado que su funcion entra en la video verificacion técnica, su empleo efectivo aln

se sostiene en interpretaciones ana gicas de la normativa vigente.

La ausencia de un reconocimiento explicito de estos sistemas crea incertidumbres
interpretativas: diferentes actores podrian tener criterios divergentes sobre hasta dénde pueden
llegar las capacidades autonomas del dron, o sobre quién debe asumir la responsabilidad en

caso de incidentes.

Esta zona gris normativa evidenciada por € estudio subraya la importancia de que €
legislador aborde |a cuestion en unafuturareforma del Reglamento de Seguridad Privada, para
dotar de plena seguridad juridica a estos dispositivos y homologar su uso en las précticas

profesionales.

El andlisis hamostrado asimismo laidoneidad de aplicar |la metodologia SORA al contexto
de las plantas fotovoltaicas. Estas instalaciones, al halarse en entornos aislados y estar
valladas, permitirian mitigar significativamente gran parte de los riesgos, lo que facilitaria la

calificacion de las operaciones en niveles SAIL manejables para |los operadores privados.

Este aspecto es crucial, pues haria viable la obtencidn de autorizaciones por parte de AESA
sin exigir inversiones prohibitivas. Con todo, la implementacion de los OSO implicaria a las
empresas energéticas asumir nuevos rol es, equiparables en algunos aspectos a los de pequefias
organizaciones aeronauticas (por giemplo, instaurar un sistema de gestion de la seguridad,

planes de mantenimiento, control de cumplimiento normativo, €etc.).
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En este punto se atisha una brecha de capacidades. compafiias habituadas a implantar
sistemas de alarma tradicionales se enfrentan a reto de absorber competencias aeronauticas
avanzadas, o que podria reguerir la colaboracion con empresas especializadas en operaciones

UASYy laformacion intensiva de su personal.

Otra cuestion discutida es € régimen de las operaciones continuas con drones. Aunque
técnicamente es posible mantener patrullgje constante si se dispone de drones redundantes y
estaciones de carga automatizadas, surgen obstacul os préacticos: lafatiga operativadel persona
(un dnico piloto no puede supervisar indefinidamente sin descanso), la necesidad de rotacion
de drones pararecargay mantenimiento, y las limitaciones actuales en lo relativo amulti-UAS
(gestionar mas de un dron simultaneamente requiere interfaces y protocolos avanzados, alin en

desarrollo).

Ademas, se advirtié de los limites en caso de pérdida de objetivo: si un intruso sale del
perimetro, € dron no podria seguirlo fuera del area autorizada por |as restricciones legales de
privacidad, lo que obligaria a que la continuidad de la intervencion recaiga en las FFCCSE o

en €l servicio de verificacion personal .

Este escenario marca un umbral operativo: la tecnologia del dron, aungque potente, tendria
un alcance geogréfico juridicamente acotado, por lo que las transiciones entre lafase de video
verificacion aérea y la de persecucion o intervencion requieren un protocolo claro de

transferenciade lainformacion y laresponsabilidad alos agentes humanos.

En suma, la adopcién de drones autbnomos para la video verificacion de las plantas
fotovoltaicas representa un salto cualitativo en términos de eficacia y cobertura, pero

simultaneamente evidenciaria la necesidad de flexibilizar y adaptar la normativa.

Laconvergenciafina de estos sistemas con lalegalidad vigente implicariatanto aprovechar
al maximo sus capacidades de deteccion y verificacion répida, como reconocer y preservar el
papel insustituible de la intervencion humana en la proteccion de personas y bienes. Este
equilibrio normativo-tecnol dgico es fundamental parano comprometer la seguridad juridicani

la operativa, asegurando asi lalegitimidad y sostenibilidad de estainnovacion en la préactica.



Conclusiones

La presente investigacion confirmaria la viabilidad operativa y juridica (bao ciertas
condiciones) de los sistemas UAS autdbnomos como vectores para la video verificacion, sin
perjuicio de los limites que impone el marco normativo vigente. De las secciones anteriores se

desprenden las siguientes conclusiones principales:

Consolidacion de un mar co aer onautico habilitador: el Real Decreto 517/2024 aporta €l
andamigje regulatorio necesario para la operativa Drone-in-a-Box en Espafia. No obstante, |a
plena autonomia de los UAS esta juridicamente acotada: las operaciones plenamente
auténomas sin supervision humana no estan permitidas ni en categoria abierta ni realizada la
autorizacion individual en categoria especifica. Por tanto, cualquier despliegue de drones
auténomos en seguridad perimetral requiere actualmente la implicacion de persona humano
(pilotos remotos en CRAA) y una autorizacion operaciona basada en andlisis SORA. En este
sentido, la metodologia SORA demuestra ser un instrumento eficaz para captar las
particularidades de las plantas fotovoltaicas, cuya naturaleza aislada facilita una baga
exposicion detercerosy, por tanto, niveles SAIL moderados (11-111) que permiten cumplir las

exigencias sin incurrir en requisitos inasumibles.

UAS autdnomos como complementos, no sustitutos, del servicio e verificacion per sonal
de alarmas: desde la Optica de la seguridad privada, € dron autbnomo se integra con éxito
como medio técnico de video verificacion de forma rapida y fiable, pero no reemplaza la
intervencién humana en la gestion fina del incidente. Sigue siendo imprescindible la
verificacion personal (servicio de «acuda») y laactuacion de las FFCCSE; lafuncion del UAS
es proporcionar inteligencia tactica en tiempo real que sirva de apoyo ala toma de decisiones
y a la respuesta del personal humano. Este modelo hibrido hombre-méaquina refuerza la
seguridad privada en su papel de filtro, reduciendo dréasticamente las falsas darmas e
incrementando la eficacia de las intervenciones policiales a llegar estas sobre incidentes
confirmados y con informacién previa. En linea con la doctrina de la complementariedad
subordinada (Rodriguez, 2020), se consolida la vision de la seguridad privada como aiada
indispensable de las FFCCSE, aportando una capa tecnoldgica que mejora € filtrado y la
gestion tactica, pero manteniendo siempre la preeminencia de la autoridad publicay del factor

humano en la Ultima fase.

Reforzamiento de la privacidad como condicion habilitante: la aplicacion de medidas
de privacidad desde € disefio es un requisito sine qua non para el despliegue legitimo de estos
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sistemas. EI cumplimiento de la LOPDGDD demanda geo-valado, enmascaramiento de
imagenes, carteleriainformativay estrictos protocol os de gestion de imagenes. Estas medidas
no solo protegen derechos fundamentales, sino que legitiman social y juridicamente la
innovacion seguridad, previniendo sanciones por violaciones de privacidad y generando

confianza entre los actores implicados y la ciudadania.

Limites operativos y necesidad de actualizacion normativa: la implementacion real de
drones auténomos 24/7 conlleva todavia desafios operativos (mantenimiento constante,
supervision simultanea de multiples drones, integracion segura en € espacio aéreo) que
requieren soluciones tecnol6gicas y organizativas avanzadas. En paralelo, la falta de mencion
expresa de estos sistemas en la normativa de seguridad privada crea espacios de incertidumbre,
por lo que resulta recomendabl e una actualizacién del Reglamento de Seguridad Privada para
acomodar forma mente estos medios. De estaforma, se eliminarian riesgosinterpretativosy se
garantizaria un encaje normativo claro de los drones en la operativa legal de la seguridad

privada, homogenizando criterios en todo e sector.

Hacia un modelo consolidado deseguridad inteligente: laintegracion de UA S autbnomos
impulsa la evolucion de las centrales de alarmas tradicionales hacia auténticos centros de
gestion integral de seguridad. Un ConOps bien disefiado y una organizacion adecuada permiten
convertir los datos recogidos por los drones en conocimiento tactico en tiempo real,
incrementando la capacidad de anticipacion y respuesta ante amenazas. Esta transicion hacia
una seguridad inteligente representa un salto cualitativo en la proteccion de activos criticos: la
inclusion de drones como recurso proactivo reduce la dependencia de lareaccion tardia, aporta
ubicuidad de la vigilancia 'y permite una gestiéon de incidentes en tiempo real, protegiendo
mejor la continuidad del negocio y los activos estratégicos. Sin embargo, esta evolucion
conlleva la asuncion de estandares organizativos més elevados, equiparables a los de las
operaciones agreas, y demanda una constante formacion y adaptacion de los profesionales de

seguridad privada a nuevos roles y responsabilidades.

8. Futuraslineas deinvestigacion

El presente trabajo, a situarse en la intersecciéon de normativas y tecnologias emergentes,

sugiere diversas direcciones para explorar en futuras investigaciones:

a) Actualizacion del mar co normativo de seguridad privada: seidentificalanecesidad

de andlisis especificos sobre como un nuevo Reglamento de Seguridad Privada podria
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b)

d)

integrar expresamente los sistemas UAS. Una linea de investigacion consiste en
formular propuestas concretas de reforma normativa, estableciendo estandares y
responsabilidades claras paralainstalacion, operacién y control de drones de seguridad.
Incluiria aspectos como la habilitacion del personal que los opera, la supervision de la
autoridad competente, o la clarificacion de la responsabilidad ante incidentes.
Inteligencia artificial y automatizacion en videovigilancia: explorar como la
inteligencia artificial (IA) puede mejorar alln mas la deteccion y clasificacion de
amenazas en los flujos de video de drones, manteniendo € requisito de supervision
humana para las decisiones criticas. Esto abarca e desarrollo de algoritmos de
aprendizaje automatico capaces de identificar comportamientos sospechosos de forma
autdbnoma, y el andlisis éticoy legal delatomade decisionesasistida por 1A en seguridad
privada.

Operaciones multi-UAS a gran escala: investigar la viabilidad de desplegar flotas
coordinadas de drones autbnomos en la proteccién de extensas infraestructuras, con un
anico centro de control. Esto implica estudiar la carga de trabajo de un piloto remoto
supervisando varios drones, €l disefio de interfaces hombre-maguina eficientes que
integren multiples flujos de video, y los limites operativos en contextos de intrusiones
multiples simultaneas.

Resilienciay ciberseguridad en sistemas Drone-in-a-Box: dadala dependenciade la
conectividad en estos sistemas, es fundamenta investigar como reforzar la
ciberseguridad y laresilienciafrente aintentos de hacking o sabotaje digital. Otralinea
de investigacion es el estudio de redundancias técnicas (backups de comunicaciones,
sistemas anti-interferencias) que permitan sostener operaciones seguras incluso en
escenarios de fallo o atagues cibernéticos, dado que la confiabilidad de las

comunicaciones es crucial paralaseguridad de la operacion.
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