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DULCINEA DEL TRUE CRIME II — EXPEDIENTE QUEMADO

Del coche que ardié mientras cargaba o de como un puerto USB se convirtié en

el origen de un incendio que nadie habia planeado

Nuevos casos, mismas personas

El incendio ocurri6 un jueves a las tres de la madrugada en el garaje comunitario
de un edificio de viviendas en las afueras de la capital de provincia. No hubo
heridos. Hubo un vehiculo eléctrico completamente calcinado, dos vehiculos
adyacentes con dafios graves por el calor, manchas de hollin en tres plazas masy
un sistema de extincion automaética que habia funcionado correctamente y que,
segun el informe de los bomberos, habia evitado que el fuego se extendiera a la

estructura del edificio.

El propietario del vehiculo eléctrico era Gerardo Palomino, cuarenta y siete afios,
ingeniero de caminos, que habia comprado el coche dieciocho meses antes y que
esa noche dormia en su apartamento en el cuarto piso del mismo edificio

mientras su coche ardia en el sotano.

Lo que Gerardo no supo hasta semanas después era que el incendio no habia sido
un accidente en el sentido convencional de la palabra. No habia habido un
cortocircuito imprevisto, ni un defecto de fabricacion, ni una bateria que hubiera

llegado al fin de su vida uatil. Habia habido una manipulacion.

Lo que tampoco supo hasta mucho més tarde era que don Justo Severo Recio,
portero jubilado de Olmeda del Espino, habia tenido algo que ver con que esa

manipulacion saliera a la luz.
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De como llego el caso a don Justo

La conexion llegd, como tantas cosas en la segunda vida de don Justo, a través de
la asociacion de victimas. Gerardo no era victima de un accidente de trafico, pero
la trabajadora social que coordinaba los recursos de la asociacion conocia a su
mujer, y su mujer habia mencionado en una conversacion que su marido llevaba
semanas intentando que alguien le escuchara y que nadie terminaba de entender

lo que él creia que habia pasado.

Lo que Gerardo creia que habia pasado era esto: la semana antes del incendio, el
coche habia pasado por una revision en un punto de asistencia técnica oficial
donde, ademas del mantenimiento rutinario, le habian actualizado el software de
gestion de la bateria mediante una conexion al puerto de diagnostico del vehiculo.
Gerardo era ingeniero y tenia el habito de revisar los registros del sistema de su
coche, que era uno de esos modelos que guarda un historial detallado de todos los
parametros de carga y funcionamiento. Al revisar esos registros después del
incendio, habia encontrado algo que no cuadraba: los parametros de carga
méaxima de la bateria habian sido modificados respecto a los valores de fabrica.
No de manera drastica: unos pocos puntos porcentuales por encima del limite
superior recomendado por el fabricante. Suficiente, sin embargo, para que en
condiciones de carga completa prolongada, que era exactamente lo que ocurria
cuando el coche cargaba toda la noche en el garaje, la temperatura de la bateria

superara los umbrales de seguridad.

Gerardo lo habia explicado al seguro. El seguro lo habia escuchado con atencion
y le habia dicho que necesitaria un peritaje técnico. Lo habia explicado al
fabricante del coche. El fabricante habia iniciado un protocolo de investigacion
interna. Lo habia explicado a la Guardia Civil de Trafico. La Guardia Civil habia

tomado nota y le habia informado de que el caso estaba siendo estudiado.

Nadie le habia dicho que estaba equivocado. Pero tampoco nadie le habia dicho

que estaba en lo correcto. Y Gerardo, que era ingeniero y sabia lo que habia visto
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en los registros, llevaba semanas con la sensacién de hablar un idioma que todo

el mundo entendia pero que nadie queria traducir en consecuencias.

— % —

De lo que Bruno Castejon explicod y de por qué esto era diferente al

caso de Felisa

Don Justo llam6 a Bruno Castejon, el ingeniero de ciberseguridad que habia
ayudado con el caso de Felisa y el volante, y le describi6 lo que Gerardo habia
encontrado en los registros. Bruno pidi6 veinticuatro horas para revisar la

literatura técnica disponible antes de responder.

Cuando llamo, lo primero que dijo fue:

—Esto es més serio que el caso de Felisa. Cualitativamente diferente. Alli
teniamos un acceso no autorizado que permitia maniobras del vehiculo en
marcha. Aqui estamos hablando de manipulacion del BMS: el Battery
Management System, el sistema que gestiona los parametros de carga,
temperatura y descarga de la bateria. Si alguien modific6 esos parametros de
manera deliberada para llevar la bateria por encima de su umbral térmico de
seguridad, estamos ante una intervencién que tenia el potencial de causar

exactamente lo que causo.

Don Justo anot6. Modesto, que estaba en la misma llamada, pregunto la pregunta

que todos estaban pensando:

—¢Eso es un delito?

—Depende de si fue deliberado o accidental. Una modificacion accidental de
parametros por un error en el proceso de actualizacién es un problema de
responsabilidad civil, posiblemente penal por imprudencia. Una modificacion

deliberada para provocar un fallo térmico es otra cosa completamente distinta.
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El problema es que probar la diferencia requiere un analisis forense del
software que actualizdo el sistema, del dispositivo con que se hizo la
actualizacion y de los registros del punto de asistencia técnica. Y eso, en el

estado actual de la regulacion, no es un proceso sencillo.

Bruno explic6 el mecanismo con la claridad de siempre, esta vez con mas

gravedad que en conversaciones anteriores:

—Un vehiculo eléctrico moderno tiene una bateria de iones de litio gestionada
por el BMS, que es el cerebro que controla cuinta energia entra durante la
carga, a qué temperatura puede operar la celda, cudndo cortar la carga para
proteger la bateria y cuindo activar los sistemas de refrigeracion. Esos
parametros los fija el fabricante dentro de margenes de seguridad muy
estrictos, basados en las caracteristicas fisicas y quimicas de las celdas. Si
alguien modifica esos parametros, por ejemplo, subiendo el limite de carga
méaxima del noventa y cinco al cien por cien, o desactivando la refrigeracion
activa por encima de cierta temperatura, la bateria puede alcanzar un estado
que en el sector se llama thermal runaway: una reaccién en cadena
exotérmica, es decir, que genera calor por si misma, que una vez iniciada es
practicamente imposible de detener desde el exterior. No necesita chispa. No
necesita fuente de calor externa. La propia bateria genera el calor que la

destruye.

—Lo que hace especialmente peligroso el thermal runaway en un garaje
comunitario es la combinacién de factores: el espacio cerrado, la presencia de
otros vehiculos, las estructuras de hormigon que concentran el calor y el hecho
de que ocurre normalmente de madrugada, cuando los sistemas de deteccion
temprana tienen que funcionar solos porque no hay personas que detecten el

olor o el humo en sus primeras fases.
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—El incendio de Gerardo ocurri6 a las tres de la madrugada. Si el sistema de
extincion automatica hubiera fallado, estariamos hablando de un incendio de

estructura, no solo de un vehiculo.

— % —

De la investigacion y de sus limites reales

Bruno se desplazo para revisar los registros que Gerardo habia conservado, junto
con el perito del seguro y con la colaboracion, finalmente conseguida después de
dos semanas de gestiones, de un técnico del fabricante del vehiculo. Lo que
encontraron confirmé lo que Gerardo habia detectado: los pardmetros del BMS
habian sido modificados en la altima actualizacion de software, y los valores
modificados estaban fuera de los rangos de seguridad establecidos por el

fabricante.

Lo que no pudieron determinar con certeza era si la modificacion habia sido
deliberada o un error en el proceso de actualizacion. El punto de asistencia
técnica utilizaba una herramienta de diagnostico y actualizacion de software que,
segin reconocio el propio fabricante de esa herramienta cuando fue consultado,
tenia un bug conocido en determinadas versiones que podia en ciertos modelos
de vehiculo escribir valores incorrectos en los parametros del BMS si la conexion

se interrumpia a mitad del proceso.

Bug o manipulaciéon deliberada: la consecuencia material habia sido la misma.
Un coche destruido, dos danados, un garaje que podria haber ardido y cuatro
familias que habian pasado semanas sin poder dormir pensando en lo que podria

haber ocurrido si el sistema de extincion hubiera fallado.

Inés, cuando don Justo le cont6 el resultado de la investigacion, hizo la

observacion que don Justo habia estado esperando:
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—Lo que describe Bruno, el bug que escribe valores incorrectos si la conexion
se interrumpe, es exactamente el tipo de vulnerabilidad que en la investigacién
en ciberseguridad se llama una condicion de carrera: un fallo que solo ocurre
cuando varias cosas pasan en un orden especifico, que es dificil de reproducir
en un laboratorio y ain mas dificil de probar ante un tribunal. Y eso, deliberado
0 no, tiene una consecuencia muy concreta para Gerardo: es probable que la
compensaciéon que reciba sea la del seguro del vehiculo, no la que
corresponderia si se probara una responsabilidad deliberada de alguien.
Porque probar la intencion, en el estado actual de la regulacién de la

ciberseguridad en vehiculos, es extraordinariamente dificil.

—Y mientras tanto, el bug sigue existiendo en las versiones de esa herramienta

que otros talleres siguen usando —dijo don Justo.

—Si —dijo Inés—. Y hay méas coches cargando en garajes comunitarios esta

noche.

— % —

De lo que se publicé y de lo que Modesto decidi6 no publicar todavia

Modesto prepar6 el episodio con Bruno durante tres semanas. Se llamaba
Baterias, garajes y software: lo que deberia saber antes de enchufar su coche
esta noche y duraba veinticinco minutos. Explicaba el mecanismo del BMS, el
concepto de thermal runaway, el papel de los puntos de asistencia técnica en el
mantenimiento del software de los vehiculos eléctricos, las preguntas que
cualquier propietario de un vehiculo eléctrico deberia hacer en su proximo
servicio y los indicadores que podian sugerir que algo no habia ido bien en una

actualizacion de software.

No mencionaba a Gerardo. No mencionaba el edificio. No mencionaba el punto
de asistencia técnica, porque la investigacion del fabricante de la herramienta
seguia abierta y publicar el nombre antes de que hubiera una conclusién podia

ser perjudicial para ese proceso. Modesto habia aprendido a esperar.
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Lo que si publico, en la descripcion del episodio, fue un enlace al reglamento
UNECE R155 y al protocolo de notificacion de vulnerabilidades de ciberseguridad
en vehiculos conectados de la Agencia de Ciberseguridad de la Uni6on Europea

(ENISA), para que quien quisiera profundizar tuviera donde hacerlo.

El episodio tuvo ocho mil visualizaciones en la primera semana, que era el mejor
resultado del canal reformado hasta la fecha. Entre los comentarios habia tres de
técnicos de talleres que decian que habian revisado la version de su herramienta
de diagnodstico y que en dos casos habian encontrado que estaban usando

versiones con el bug identificado, que habian actualizado de inmediato.

Don Justo ley6 esos tres comentarios con la atenciéon de quien sabe que son
exactamente el tipo de cosa que no aparece en los titulares pero que tiene

consecuencias reales. Luego llamo6 a Modesto.

—Tres talleres actualizados esta semana —dijo.

—Que lo han dicho en los comentarios —dijo Modesto—. Probablemente hay

mas que lo han hecho sin decirlo.
—dY Gerardo?

—El seguro le cubre el valor del coche. El proceso de reclamacién al fabricante

de la herramienta sigue abierto. Va a tardar.
—c¢Esta bien?

—Dice que esta bien. Dice que lo que mas le cuesta es que su mujer ya no quiere
que el nuevo coche cargue en el garaje de noche. Que lo deja enchufado en la

calle, a la vista, aunque llueva.

Don Justo no dijo nada durante un momento.

—Eso —dijo finalmente— es el dafio que no aparece en el informe del perito.
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—Si —dijo Modesto—. Siempre hay uno.

— %k —

De lo que Inés dijo sobre los garajes, el CPTED y los riesgos que no

tienen forma

La altima conversacion de este caso fue entre Inés y don Justo, una tarde de
noviembre, mientras caminaban por el parque después de una charla que Inés
habia dado en una asociacién de consumidores sobre derechos digitales. Don
Justo habia asistido como oyente, que era algo que hacia cada vez mas: asistir a

las cosas de Inés como oyente, no como investigador.

—Lo que me resulta mas inquietante de este caso —dijo Inés— es la dimension
colectiva del riesgo. Un vehiculo eléctrico que sufre thermal runaway en un
garaje comunitario no solo pone en riesgo al propietario del vehiculo: pone en
riesgo a todos los vecinos del edificio. Es un riesgo compartido, generado por
una decision individual (el coche que se carga) que interactia con un fallo del
sistema (el software mal actualizado) para producir un dano que afecta a
personas que no han tomado ninguna decision al respecto y que probablemente

no saben que ese riesgo existe.

—Y esto tiene una implicacién para el CPTED que me parece importante: el
diseno de los espacios comunitarios, incluidos los garajes, tiene que empezar a
incorporar el riesgo tecnologico de la misma manera que incorpora el riesgo de
seguridad fisica. Los garajes de los edificios que tienen puntos de carga eléctrica
deberian tener sistemas de deteccion de temperatura y humo especificos para
baterias de litio, que son distintos de los sistemas convencionales. Deberian
tener protocolos de ventilacion adecuados. Y deberian tener, idealmente,
puntos de carga en zonas diseniadas para contener un posible incendio sin que

se propague.
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—Nada de eso es ciencia ficcion: existe, se puede disenar, se puede instalar. Lo

que no existe todavia es la conciencia generalizada de que es necesario.

Don Justo caminaba con las manos en los bolsillos del chaleco. Cancerbero iba a

su lado, lento pero constante.

—dY quién le tiene que decir eso a quién? —pregunto6 don Justo.

—Esa —dijo Inés— es exactamente la pregunta correcta. Y la respuesta es que
hay que decirlo a muchos niveles al mismo tiempo: a los fabricantes de
vehiculos, a las comunidades de propietarios, a los técnicos de instalaciones, a
los seguros, y también a las personas que tienen un coche eléctrico y un garaje
comunitario; y que esta noche lo van a enchufar sin saber que deberian

preguntar algunas cosas antes.

Don Justo asintié. Esa noche, cuando volvi6 a casa, le pregunto a Remedios si

tenian el nimero del presidente de la comunidad a mano.

—c¢Para qué? —pregunto Remedios.

—Para preguntarle si el sistema de extincion del garaje esta actualizado para

baterias de litio —dijo don Justo—. Y si no lo sabe, para que lo averigiie.

Remedios lo miro con la expresion de quien lleva dos anos acostumbrandose a
que su marido haga exactamente este tipo de preguntas en lugar de las que hacia

antes.

—Esta en la agenda —dijo—. Debajo del médico del lunes.

Don Justo llamo al dia siguiente. El presidente no lo sabia. Convoco una reunién
de la comunidad para la semana siguiente. Dario, el portero, reviso el sistema de

extincion con el técnico de mantenimiento. El sistema era convencional, no
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especifico para baterias de litio. La comunidad voto aprobar el presupuesto de

adaptacion.

No fue una hazafia. Fue una llamada de teléfono y una reuniéon de vecinos. Pero
el garaje del numero catorce de la calle Alameda de Olmeda del Espino estaba, a
partir de esa semana, un poco mejor preparado para lo que podria pasar que para

lo que habia pasado hasta entonces.

Don Justo lo anoto en la libreta azul con la satisfaccion especifica, ya conocida,

de las cosas pequenias que son suficientes.

Los vehiculos eléctricos e hibridos enchufables utilizan baterias de iones
de litio gestionadas por un Battery Management System (BMS) que
controla los parametros de carga, temperatura y descarga. La
manipulacion o modificacién incorrecta de esos parametros puede
producir una condicion de thermal runaway: una reacciéon térmica en
cadena que puede derivar en incendio. Los propietarios de vehiculos
eléctricos deben asegurarse de que las actualizaciones de software se
realizan en puntos de asistencia técnica oficiales o con herramientas de
diagnostico certificadas y actualizadas. Las comunidades de
propietarios con puntos de carga eléctrica en garajes deben verificar que
sus sistemas de deteccion y extincion son adecuados para incendios de
baterias de litio, que requieren protocolos distintos a los incendios
convencionales. La normativa UNECE Ri55 establece requisitos de
ciberseguridad para fabricantes de wvehiculos, pero la cadena de
seguridad incluye también a los puntos de asistencia técnica y a las

herramientas que utilizan.

No son casos. Son personas.
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Esta obra es el resultado del trabajo creativo de sus autores:
Para determinadas tareas de apoyo —como la organizacién de
informacién, la estructuracién de materiales y la asistencia en
procesos de edicion— se han empleado herramientas de
inteligencia artificial- No obstante, la concepcién, autoria, criterio
y responsabilidad sobre los contenidos pertenecen exclusivamente

a los autores humanos:
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