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La vertebracion de un posible modelo unificado para la gestiéon remota de alarmas invitaria a
trascender la mera parametrizacion técnica para adentrarse en el dominio estratégico de la toma de
decisiones. En esta tercera iteracion del estudio normativo del sector, se somete a un riguroso
escrutinio el documento titulado «Manifiesto 2030: Gestion integral de las sefiales de alarman,

impulsado por AES Fundacion.

Para comprender la magnitud de este texto, resultaria necesario contextualizar previamente la
evolucion teorica de la figura de la central receptora de alarmas (CRA) y, por extension, de las
centrales receptoras de ncendios (CRI). El manifiesto sugiere que los tiempos en los que un sistema
de seguridad se limitaba a emitir una sefal unidireccional, carente de posibilidad de verificacién o

coordinacion, estarian ampliamente superados.

En el escenario contemporaneo, la CRI se conceptualizaria no como un mero nodo pasivo de
recepcion, sino como un centro avanzado, permanente y operativo las 24 horas del dia, cuya funcion

esencial radicaria en la proteccion integral de las personas, los bienes y la continuidad de las



actividades corporativas y comerciales. Desde esta Optica, la conexion a una central receptora de
alarmas actuaria tedricamente como una salvaguarda transversal y altamente eficiente disefiada

para mitigar activamente el riesgo.

Es precisamente bajo este prisma donde el documento de AES Fundacion podria erigirse
conceptualmente como una declaracién de intenciones que plantea la hipétesis de un cambio de
paradigma insoslayable para la industria. El texto propondria distanciarse de la ingenieria puramente

prescriptiva para abordar la seguridad desde la alta gestién estratégica y la resiliencia.

Dado su caracter fundacional, resultaria imperativo analizar sus postulados generales,
diseccionando, a través de diversas interrogantes, como la disciplina de la gestion del riesgo podria
superponerse a la estricta tipologia de las emergencias para redefinir teéricamente la operatividad

y el proposito mismo de estas centrales receptoras de alarmas.

¢ Cual seria el fundamento epistemoldgico que invalidaria la clasificacion tradicional basada
en la tipologia de la senal?

Histéricamente, la arquitectura operativa de la seguridad electrénica parece haberse fundamentado
en un modelo de clasificacion rigidamente condicionado por la naturaleza tecnolégica de la sefial,
categorizando los eventos en compartimentos estancos predefinidos tales como fuego, atraco o

intrusidn, en observancia de los estandares técnicos habituales.

El manifiesto sugiere que este enfoque podria resultar obsoleto e insuficiente para responder con la
debida eficacia a la fenomenologia de la sociedad contemporanea, caracterizada por su extrema
complejidad e interconectividad. La disrupcion conceptual radicaria en proponer la superacion de
esta categorizacion estatica para transitar hacia una segmentacion dinamica que estaria sustentada,

de forma integra, en el nivel de riesgo asociado al evento.

Bajo esta nueva perspectiva, el vector que deberia gobernar la priorizacion y el tratamiento de una
sefial de alarma en la central receptora ya no seria de forma exclusiva la etiqueta del sensor que la

origina, sino la evaluacién prospectiva del impacto potencial del incidente.

Esta redefinicion perseguiria alinear la respuesta operativa con la proteccién efectiva de las
personas y la continuidad de la actividad, sugiriendo que el despliegue de recursos habria de ser
estrictamente proporcional a la gravedad que el contexto, la vulnerabilidad y la ubicacion del evento

pudiesen indicar de forma combinada.



¢, Como redefiniria la norma UNE-ISO 31000 el concepto de riesgo en el ecosistema propuesto
para las centrales receptoras de alarmas?

Para dotar de un hipotético rigor métrico y metodoldgico a esta declaracion de intenciones, el modelo
estratégico de AES propone anclarse de forma indubitada en los principios rectores de la norma
UNE-ISO 31000:2018.

Este estandar internacional proporciona un marco teérico que define el riesgo, en su acepcién méas
pura y analitica, como el efecto de la incertidumbre sobre la consecucidn de los objetivos de una

organizacion.

Al extrapolar esta definicion dogmatica al entorno operativo propuesto para una central receptora
de alarmas, el objetivo principal e inalienable se centraria en la proteccion eficaz y eficiente de las
vidas y los bienes. Por consiguiente, la incertidumbre se materializaria en la probabilidad de que
aconteciesen eventos no deseados —ya fuesen actos malintencionados como intrusiones, o bien
amenazas fortuitas como incendios— que impidieran o degradaran el cumplimiento de dicho

objetivo protector.

La norma establece que la gestidn del riesgo no deberia ser un ente aislado, sino que su propdsito
nuclear seria la creacion y la proteccién del valor, debiendo estar integrada, ser estructurada,
exhaustiva, adaptada a la organizacion, inclusiva y dinédmica frente a los cambios del contexto.
Desde este punto de vista, la central receptora abandonaria su rol tradicional de mero canalizador
de avisos para intentar erigirse en un instrumento fundamental para la proteccion del valor

organizacional del cliente.

¢De qué manera deberia ejecutarse teéricamente el proceso de evaluacion del riesgo
(identificacion, analisis y valoracion) en el contexto de una emergencia?

La norma ISO 31000 articula un proceso secuencial e iterativo que resultaria de vital importancia
diseccionar para comprender el alcance que persigue el manifiesto. El primer paso tedrico seria el
establecimiento del alcance, contexto y criterios, seguido de la evaluacidn del riesgo, la cual se

subdividiria en tres fases ineludibles: identificacion, anélisis y valoracion.

En la fase de identificacion, el propésito radicaria en encontrar y describir las fuentes de riesgo,
asumiendo que los activos protegidos estarian expuestos a amenazas que, aprovechando

vulnerabilidades, tendrian el potencial de generar un incidente.



Posteriormente, la fase de analisis del riesgo exigiria comprender la naturaleza del mismo,
implicando una consideracion de la probabilidad de los eventos y la magnitud de sus potenciales

consecuencias.

Finalmente, la fase de valoracion del riesgo requeriria comparar los resultados del analisis con
los criterios previamente establecidos para determinar qué nivel de tratamiento se requeriria. Es
precisamente en la fase de «tratamiento del riesgo» donde la conexién a una central receptora de

alarmas se justificaria, segun la guia, como una salvaguarda.

El tratamiento buscaria modificar el riesgo, actuando tanto sobre la probabilidad como sobre las
consecuencias. En el analisis hipotético de una emergencia, el manifiesto ilustra que la gestion
remota intentaria alterar positivamente los modelos temporales del siniestro, con la premisa de que
el tiempo total de respuesta deberia ser inferior al tiempo necesario para que un incendio generase
condiciones criticas inasumibles. Por lo tanto, el marco de la norma ISO transformaria tedricamente

la monitorizacién en una ciencia mensurable de la mitigacion.

¢ Por qué la mitigacion de riesgos de alto impacto exigiria, segun el documento, la transicién
hacia una infraestructura de Categoria I1?
La derivacion légica de aplicar exhaustivamente el proceso de evaluacién de riesgos llevaria a la

premisa de que no todas las infraestructuras tolerarian el mismo grado de latencia o indisponibilidad.

Aqui es donde el manifiesto introduce su proposicion operativa de mayor calado: la hipétesis de que
los incidentes producidos en espacios de publica concurrencia, asi como aquellos eventos
tipificados con un nivel de riesgo medio o alto, deberian ser gestionados de manera exclusiva
desde centrales operativas de Categoria I, conforme a los parametros de la norma UNE-EN
50518:2020.

Esta exigencia se fundamentaria en una necesidad de resiliencia estructural. Operar bajo la
Categoria | implicaria someter la infraestructura a estrictas garantias de blindaje frente a ataques
fisicos, proteccion de las comunicaciones, ubicacion segura para el procesamiento de datos y un
sistema de generadores de reserva que pudiesen soportar crisis energéticas prolongadas de forma

autébnoma.



El postulado argumentaria que, ante una contingencia critica en una infraestructura estratégica, el
centro tactico encargado de gestionar la coordinacion no deberia presentar fisuras, requiriendo en

teoria el maximo grado de continuidad de servicio.

¢ Cual seria el rol estrictamente proporcional de las directivas europeas de ciberseguridad
(NIS2 y CER) en esta ecuacion operativa?

El manifiesto introduce en su perimetro de analisis el contexto regulatorio paneuropeo,
referenciando la Directiva sobre la Resiliencia de las Entidades Criticas (CER) y la Directiva
relativa a las medidas destinadas a garantizar un elevado nivel comun de ciberseguridad
(NIS2).

Resultaria imprescindible delimitar analiticamente la importancia de estos textos en el ecosistema
especifico de las alarmas de incendio. Estas normativas podrian concebirse como un telén de fondo
legal que obligaria a las corporaciones a proteger sus infraestructuras logicas frente a

amenazas hibridas y ataques informaticos que pudieran comprometer la disponibilidad de la red.

Un sistema de deteccion de incendios conectado a una central receptora de alarmas en remoto
constituiria un activo de red susceptible de sufrir ataques de denegacion de servicio. Sin embargo,
la preeminencia operativa continuaria centrandose en el plano fisico: las directivas europeas
instarian a la central receptora a blindar sus propios sistemas informaticos y canales de telemetria
para intentar asegurar que el dato fluyera de manera ininterrumpida, pero no alterarian el analisis

tactico fundamental del operador frente a un conato de incendio real.

La ciberseguridad actuaria como el escudo logico que protegeria el canal de informacion, pero la
mitigacion del riesgo térmico se seguiria rigiendo metodoldgicamente por la dindmica de fluidos y

los protocolos de evacuacion derivados del analisis ISO 31000.

¢ De qué manera la Inteligencia Artificial optimizaria la capacidad analitica sin comprometer,
en teoria, la supervision humana?

La anticipacién a los desafios tecnolégicos del horizonte 2030 exigiria escudrifiar el papel que
estaria llamada a jugar la Inteligencia Artificial (IA) en las centrales receptoras de alarmas. El
manifiesto proyecta una transformacién gradual desde el modelo reactivo tradicional hacia una

gestion que podria llegar a ser predictiva.



El valor tedrico de esta tecnologia se materializaria en su capacidad para procesar patrones
histéricos y ejecutar analiticas de video avanzadas, o que podria dotar al sistema de la aptitud para
discriminar anomalias legitimas y descartar falsas alarmas originadas por factores ambientales,

descongestionando asi las colas de eventos.

No obstante, el manifiesto parece establecer un principio inquebrantable: el paradigma de la
«automatizacion supervisada». Aunque los modelos algoritmicos pudieran asumir la generacion
de flujos de trabajo iniciales o la activacién preliminar de protocolos, el documento sugiere que la
responsabilidad sobre la verificacion tltima de la emergencia y el escalado hacia las fuerzas publicas

deberia recaer inalterablemente en el criterio final del personal humano habilitado.

A modo de sintesis, el Manifiesto 2030 no se limitaria a proponer una mera actualizacion
técnica, sino que configuraria un ambicioso paraguas conceptual que invitaria a toda la industria a
interiorizar una verdadera cultura de la seguridad integral. Al proponer la adopciéon de una
metodologia de evaluacion del impacto, inspirada en la norma I1SO 31000, el sector intentaria

posicionarse para ofrecer una respuesta verdaderamente proporcional a la amenaza real.

El documento concluiria delineando varios ejes de accion innegociables para alcanzar esta
excelencia operativa. Entre ellos, el texto destacaria la exigencia de una profesionalizacién y
formacion continua de los operadores, técnicos e ingenieros, asi como una adaptacion constante al

dindmico marco legislativo europeo.

Adicionalmente, el manifiesto introduciria una reflexion sobre el valor social de las centrales
receptoras de alarmas: al filtrar, verificar y gestionar profesionalmente un elevado volumen de
incidencias, la CRA contribuiria de manera indirecta a optimizar los recursos publicos de

emergencia.

Bajo esta hipdtesis, una gestion privada eficiente reduciria la carga operativa del Estado,
permitiendo a los servicios de extincion y cuerpos de seguridad mejorar sus tiempos de

respuesta ante emergencias reales sin necesidad de incrementar el gasto publico.

Finalmente, el texto reafirmaria que esta amalgama de seguridad fisica, ciberseguridad e
inteligencia artificial requeriria, como condicion indispensable para la gestidn integral de sefales,

operar bajo el méaximo estandar de resiliencia, es decir, la categoria | de la norma UNE-EN 50518.



Si el andlisis previo de la guia de Tecnifuego nos proporciono la certidumbre técnica de la ingenieria,
este manifiesto nos aportaria ahora la vision panorédmica y estratégica del riesgo. El engranaje final
para cerrar este circulo virtuoso demandaria, sin embargo, un consenso ineludible con la

Administracion Publica.

Ese indispensable modelo de gobernanza territorial, centrado en la depuracion del ruido, la calidad
del dato y la colaboracién sinérgica con los bomberos sera el objeto de estudio de la cuarta y ultima
entrega de esta serie, dedicada a desgranar el borrador estratégico del Cluster de Seguretat de

Catalufia.
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